BIHARNAGYBAJOM KOZSEGI ONKORMANYZAT

KEPVISELO-TESTULETENEK

2018. junius 26-an megtartott zart rendkiviili iilésének

— jegyzokonyve

— hatarozatai:  78., 79., 80., 81., 82., 83., 84., 85., 86., 87.




78/2018. (VL

79/2018. (VL.

80/2018. (VL

81/2018. (VL

82/2018. (VL

83/2018. (VL

84/2018. (VL

85/2018. (VL.

86/2018. (VL

87/2018. (VL

HATAROZATOK

26.) szdmu KT hatarozat

26.) szamu KT hatérozat.

26.) szamu KT hatarozat

26.) szamu KT hatérozat

26.) szamu KT hatarozat

26.) szdému KT hatarozat

26.) szamu KT hatérozat

26.) szamu KT hatérozat

26.) szamu KT hatarozat

26.) szamu KT hatarozat

a zart rendkivili képvisel-testiileti  Ulés
napirendjének elfogadasarél

diszpolgari cim adomanyozasanak elhatarozasarol

néhai Darabos Imre részére torténd diszpolgari
cim adomanyozasaval kapcsolatban

Dobos  Sandor  6nkormanyzati  képviseld
— személyes érintettség miatt — dontéshozatalbdl

rrrrr

a Biharnagybajomi Onkéntes Tilizolté Egyesiilet
részére ,,Biharnagybajomért Emlékérem”
adomanyozasarol

néhai Darabos Imre részére posztumusz
,,Biharnagybajomért Emlékérem”
adomanyozasarol

Imre Lajosné részére  diszpolgari  cim
adomanyozasarél

Agbdcs  Miklosné  részére ,Biharnagybajom
Kozszolgalataért Elismer6 Dij” adoméanyozasarol

Nagy Sandorné részére ,,Biharnagybajom
Kozszolgalataért Elismer6 Dij” adoméanyozasarol

Foldi  Jozsef ,Biharnagybajom  Sportjaért
Elismer6 Dij” adomanyozéasarol




JEGYZOKONYV

Késziilt: Biharnagybajom Kozségi Onkormanyzat Képviselo-testiiletének
2018. jinius 26-4n a Biharnagybajomi Polgarmesteri Hivatal tandcstermében
megtartott — 16,30 érakor kezd6d6 — zart rendkiviili tilésén.

Jelen vannak: Szitd Sandor polgarmester
Dr. B. Csdk Istvan alpolgarmester
B. Csak Imre
Dobos Sandor
Gazdag Endréné
Patakiné Darabos Zsuzsanna énkormanyzati képvisel6k

Imre-Erdés Szilvia jegyzd

Az iilésrél tavol maradt: Dul Sandor 6nkormanyzati képviseld

Szit6 Sandor polgarmester

Koszontom a Képviseld-testillet zart tlésén jelenlévé képviselOket, jegyz0 asszonyt.
Megéllapitom, hogy Biharnagybajom Kozségi Onkorméanyzat  Képviseld-testiilete
hatérozatképes, a 7 megvélasztott nkormanyzati képvisel6bol jelen van 6 képviseld.

Az ilés napirendjére a kovetkezd javaslatot teszem:
El6terjesztés helyi kitiinteté cimek adoméanyozasara
El6adé: Szité Sandor polgarmester

Aki a napirenddel egyetért, kérem kézfelnytjtassal jelezze.
A hatarozathozatalban részt vett 6 képviseld.

A KépviselS-testillet 6 igen szavazattal, ellenvélemény és tartozkodas nélkiil meghozta
hatarozatat:

78/2018. (VI. 26.) szamu KT
HATAROZAT
a képvisel§-testiileti iilés napirendjének elfogadasirol
Biharnagybajom Kozségi Onkormanyzat Képviseld-testiilete
a2018. junius 26-1 zart rendkiviili tilésének napirendjet a kovetkezOk szerint fogadja el:

Napirend:
Eléterjesztés helyi kitiintet cimek adomanyozasara
Elbadé: Szitd Sandor polgarmester
Véleményezd bizottsag: Népjoléti és Ugyrendi Bizottsag




napirend
Eléterjesztés helyi kitiinteté cimek adomanyozasara
Eléadé: Szité Sandor polgarmester
Véleményez$ bizottsag: Népjéléti és Ugyrendi Bizottsag

Szit6 Sandor polgarmester

Emlékeztetsiil szeretném elmondani, hogy ki is kaphat diszpolgari cimet: ,,Biharnagybajom
Diszpolgira” cim adomanyozhaté annak a koztiszteletben all6 magyar vagy kiilfoldi
allampolgarnak, aki egész életmiivével vagy valamely kiemelkedden jelent6s munkéjaval olyan
altalanos -elismerést szerzett, amellyel hozzdjarult a falu fejlddeséhez és jo ‘hirnevének
oregbltesehez

A cim oOnkormanyzati ciklusonként egy személynek adoményozhaté. A kitlintetéssel
emlékérem és oklevél, valamint 500.000,- Ft brutt6 pénzjutalom jar.

A javaslatok: B. Csak Imre, Darabos Imre, dr. Veréb Tibor, Nemes Sandor, Szitd Sandor.
Tegnap a Népjoléti Bizottsag lilésén az ajanlok képviseldjétdl érkezett javaslat arra, hogy
Imre Lajosnét Biharnagybajomért Emlékéremre javasolt személyek kozil tegyik at a
diszpolgari cimre javasolt személyek koze. fgy Osszesen 6 ajanlas van a diszpolgari cimre.
Vannak hosszabb-rovidebb ajanlasok.

Legtobb ajanlés — 44 db — Darabos Imrére érkezett, aki posztumusz kertilt fel az ajanlottak kozé.
Az id6sek korosztaly vélhetbleg ismerte és tudja, hogy O gondnoka volt az egyhéznak.
A gondnoksaga alatt betoltdtt fontos szerepéért javasoltdk, f8leg egyhazi korokbol, de mas
személyektdl is érkezett személyére javaslat.

Imre Lajosné sorakozott még fel ide az 50 db ajanlasaval. Az el6zének Czegledi Péter Pal volt
a 18 ajanlasgytjtéje, Imre Lajosnénak Baloghné Kiss Katalin, aki az 6vodai dolgozdktdl,
6vodaval kapesolatban 1évéket keresett fel, de ott is van egy par egyéb név is.
Nagyjabol beazonosithato ez a két kor, hogy az Ovoda és az Egyhéz.

B. Csak Imrét nem kell bemutatni, engem sem kell bemutatni. Nemes Sandorrél tudjuk, hogy
fafaragd, legutobb a Szigetvari veszedelemmel kapcsolatos emlékmiivét avattuk fel, amit
felajanlott. Veréb doktort mindenki ismerte. Hosszas beszélgetés utan a Népjoléti €s Ugyrendi
Bizottsag hozott egy javaslatot.

Patakiné Darabos Zsuzsanna Népjoléti és Ugyrendi Bizottsag elndke
A Népjoléti és Ugyrendi Bizottsag diszpolgari cimre az dtcsoportositds utan Imre Lajosnét
javasolta.

Szité Sandor polgarmester
A véleményezé bizottsdgnak ismerjilk a javaslatat, aki Imre Lajosnét javasolja diszpolgari
cimre. Ehhez képest kell a Testiiletnek vagy ezt jovahagyni vagy pedig mést javasolni.

B. Csdk Imre onkormanyzati képviseld :

Elhangzott, voltak, akik felvallaltak, hogy egy-egy szemely érdekében lobbizzanak, keressenek
tamogatokat. En, amikor megnéztem a névsort, Gigy is gondoltam, hogy igen, aki sok ajénlast,
t5bb ajanlést is kapott, az ,,viheti” is, hiszen valoban igy néz ki, hogy nagyon sokan latvanyosan
egyet is értenek vele. Most egy kicsit megkavarodtam. Ha valakit jelolnek mondjuk
bronzfokozatra és a szervezet meg azt mondja, legyen beldle aranyfokozat.
Imre Lajosnénak a jelent0s eldrelépése.




B. Csak Imre 6nkormanyzati képviseld

Innent8] kezdve, ha 6t az emlékéremre javasoltak k6zil kivessziik, ha csak a Bizottsdgnak nincs
javaslata, hogy Darabos Imre bacsit meg tegyik ide, ezért van nekem némi bizonytalansdgom.
En magamban sszeraktam, hogy els6 csoport, méasodik csoport, harmadik csoport, ki az, akit
én tAmogatok. Innentdl kezdve, én nagyjabdl ahhoz tartom is magam.

Szité Sandor polgarmester

Szinte ugyanezen logikat kovette alpolgarmester ur tegnap. EbbSl az apropébdl a
Biharnagybajomért Emlékéremre javasoltak kozé bekertilt tegnap Darabos Imre bdcsi.
Viszont ott nem O keriilt javaslatra.

,,Biharnagybajomért Emlékérem” kitiintetés adomanyozhat6 annak a magyar allampolgarsagh

személynek, vagy térsadalmi szervezetnek, aki élete vagy mikodése révidebb-hosszabb
szakaszaban Biharnagybajom kozséghez k6t6dott és munkassaga alkalmas a falu jo hirnevének
oregbitéséhez vagy ha élete sordn nem Biharnagybajomhoz kotédott, a tevekenysége a
telepiilést gyarapitja. Onkorményzati ciklusonként egy vagy két kitiintetés adomanyozhato.
A kitlintetéssel emlékérem és oklevél, valamint 250.000,- Ft brutté pénzjutalom jar.

Két civil szervezet is van javasolva ezen dijra. Egyik az Onkéntes Tiizolté Egyesiilet, ott a
140 éves évfordulé az, ami leginkabb az apropd, a Reformatus Férfikorusnal 10 éves évforduld
van emlitve az ajanlasban. Ide atkeriilt Darabos Imre béacsi, alpolgarmester ur javasolta tegnap
a bizottsagi iilésen, hogy keriiljon at ide, Hegyesi Béla fodraszt is javasoltdk. Imre Lajosné
innen kikerilt. Laposi Istvannét mindenki ismeri. Nemes Sandorrél mar sz6 volt. Es én vagyok
még az ajanlottak kozott.

Patakiné Darabos Zsuzsanna Népjoléti és Ugyrendi Bizottsig elndke )
A Népjoléti és Ugyrendi Bizottsag ,,Biharnagybajomért Emlékérem”-re az Onkéntes Ttizolto
Egyesiiletet javasolta.

Szité Sandor polgadrmester

Szavazasra én a Bizottsag véleményét fogom els6ként feltenni. Ha nem fog eredmény sziiletni,
akkor fogjuk tovabb targyalni. Azt gondolom, azért van a véleményez6 szerepe a Bizottsagnak,
hogy az 6 véleményét kell a Testiiletnek vagy jovahagyni vagy megmasitani.

Dr. B. Csak Istvan alpolgarmester
A posztumusz cimmel jar pénzjutalom?

Szité Sandor polgarmester

Igen. Ot évvel ezel6tt, amikor posztumusz adtunk két személynek is — Sztics Sandor €s Juhész
Sandor —, akkor a Sz{ics Sandorét az 6 hagyatékat apolo kapta, a Juhasz Sandoret pedig az €16
orokosei.

,,Biharnagybajom Diszpolgara” cimre a Népjoléti €s Ugyrendi Bizottsag javaslata az volt, hogy
Imre Lajosnénak adomanyozzuk ebben az évben. Aki ezzel egyetért, kézfelnytjtassal jelezze.




Szavazasban részt vett 6 képviseld.
3 igen szavazat, ellenvélemény 0, tartozkodas 3.

Szité Sandor polgarmester

Nem sziiletett dontés, mert nincs meg a jelenlévé képviselok tobbségének az igen szavazata.
Az SZMSZ-iink szerint dontés hidnydban a Képviselo-testiiletnek egyszerli szotdbbséggel,
nyilt szavazassal hatarozni kell a tovabbi eljarasrol.

Azt gondolom, ha mér ennyi ajanlas érkezett, akkor tudjunk védlasztani, valasszunk diszpolgart.
Aki ezzel egyetért, kézfelnyujtassal jelezze.

Szavazasban részt vett 6 képviseld. :
A Képviseld-testillet 6 igen szavazattal, ellenvélemény és tartézkodas nélkiil meghozta

hatarozatat:

79/2018. (V1. 26.) szama KT
HATAROZAT

diszpolgari cim adomanyozasanak elhatarozasarél

Biharnagybajom Kozségi Onkormanyzat
Képviselo-testlilete tgy hatdroz, hogy az tllésen
dént  ,,Biharnagybajom  Diszpolgara” cim
adomanyozasardl.

Hataridé: 2018. junius 26.

Felelgs: Szité Sandor polgarmester

Szité Sandor polgarmester

A diszpolgari c¢im adoméanyozésaval kapcsolatos dontés meghozatala érdekében kossiink
valamilyen kompromisszumos megoldast, mindenképp probalkozzunk meg egy dontéssel.
A tartozkodokhoz fordulok. Mi az, amivel a tartdézkodas feloldhato, vagy ki az, akiben
feloldhato, beszélgesstink, én meggydzhetd vagyok.

B. Csak Imre 6nkormanyzati képviseld

Felvallaltak. Ha én nem akarom alairni Darabos Imre bacsit, nem akarok alairi. En elolvastam
az ajanlast is. Ha els6 sorban Koroknai Andras szerepel, ugyan igy ¢l az ajanlas. Ok tudjak,
hogy ebb&l Imre bacsi mit csinalt. Az Egyhaz ilyen létszamban megtamogatta. En ezt nagyon
elfogadtam. Megkérdeztiik a népet, a nép igy gondolta. Az most egy dolog, ha most az 6nkéntes
tlizoltd koziul Téth Imre vagy Dobos Sandor elindult, akkor Ok tudtak volna 80 ajanldst
dsszeszedni. Miért nem indultak el? Ezt tudhattuk, ha meghirdetjiik, annak, hogy valakinek egy
vagy Otven ajanlasa van, annak sulya lesz. Tovabb én nem is mérlegelem.




Dr. B. Csak Istvan alpolgarmester

Amikor meglattam az elSterjesztést, én is ezen az allasponton voltam. Ha latszik, hogy 1-2-3
név mellett sorakoztak fel nagyobb létszamban, akkor azokat nem tudom, hogy ¢én
feliilbiralhatom-e, mivel a listan szereplé minden ember megérdemli vagy megérdemelheti a
cimet. Az én ajanldsom egy ajanlés lesz a 44 mellett vagy az 50 mellett. En tgy érkeztem, hogy
ekkora tarsadalmi nyomast nem biralhatok feliil.

Dobos Sdandor dnkormanyzati képviseld

Ha errél szolt volna, akkor elinditott volna mindenki mindenki vagy valaki mellett
ajanlasgytjtést. fgy azonban atcsapott volna Onkorményzati vélasztasba. Nekem ez a
korteshadjérat csipte a szememet. :

Imre-Erdds Szilvia jegyz6

Van olyan, aki Gigy gytjtétte, hogy behozott 50 vagy akarhany ajanldlapot, €s van, aki kiilon,
de egybe hozték be. Ki hogy értelmezte. Valaki pedig alafrast gytijtott. A rendeletiink err6l nem
rendelkezik.

Dr. B. Csak Istvan alpolgarmester
A lehet6ség mindenki el6tt ott volt, volt, aki élt vele, volt, aki nem.

B. Csak Imre Onkormdanyzati képviseld

Ha magunkra akarjuk venni, akkor ennek a kis cikknek a végének az kellett volna lenni, hogy
dént a Képviseld-testiilet a javasolt személyekr6l. Déntésénél az ajanldk szamaét figyelembe
fogja venni vagy nem fogja figyelembe venni. Elég egy embernek ajanlani valakit, mert az pont
olyan sulyd, mintha szézan ajanlanak.

Imre-Erdds Szilvia jegyz6
Errél nem rendelkezik a rendeletiink.

B. Csak Imre Onkormanyzati képviseld
Talalkoztunk egy jelenséggel. Kell a jovore nézve is gondolkodni.

Szitd Sandor polgarmester

Tobb észrevétel is van, amit mar most helyre kellene tenni. Jelenleg van egy rendeletiink, azon,
ha médositunk, az mér csak a jovére nézve lehet érdemleges. Jelenleg abbol kell okosnak vagy
legalabb is bolesnek lenni, ami eldttiink van.

Kérdezem a két képviselét, hogy az eclhangzottak fiiggvényében a dontéshez tudnak-e

felcsatlakozni valamilyen indokkal, vagy kitartanak az allaspontotok mellett.

Patakiné Darabos Zsuzsanna Népjoléti és Ugyrendi Bizottsig elndke
En igen.




Gazdag Endréné 6nkormanyzati képviseld
En ismertem Imre bécsit, tényleg egy koztiszteletben 4ll6 ember volt, de a mai fiatalok nem
ismerik. Imrénét viszont ismerik, aki tényleg jo példa, €16 példa lehet arra, ahogy O dolgozott.

Szit6 Sandor polgarmester

Nekem is az a véleményem, hogy diszpolgarnak olyan személyt javasoljunk, aki tényleg
kovetendd példa tud lenni életében még. Nem megbantva Darabos Imrét, aki biztos sok mindent
tett. Az ajanlasa nagyon szépen, nagyon korrektiill megvan fogalmazva, tetszetds is.
Annyi a problémam, hogy nekem nem jelenik meg a szemem el6tt, de ez az én problémam,
nem a maseé.

Dr. B. Csak Istvan alpolgarmester
Juhész Séndort sem ismerték a mai fiatalok. Az emlékversenyen €l a példdja, ugyan ugy, mint
Darabos Imre bacsinak az egyhazon beliil. Nem vitathatjuk ezt el.

Szité Sandor polgarmester
Ez az én mérlegelésemnél volt mérvadobb kicsit.

Dr. B. Csak Istvan alpolgarmester

En Imre Lajosnét is ugyan tgy tdmogatom, nekem nem is volt ez kérdés, amikor megkaptam a
listat. Azzal, hogy Osszekavartuk, engedtiik, hogy atcsoportosithatok legyenek emberek, az én
meglatasomboél ezzel borult fel az egész metodikam. En tigy gondoltam, hogy ez itt nem is lesz
kérdés, olyan egyértelmli. Engem a Darabos Imrét inditok, érte lobbizok megkerestek, én
felvallaltam, alairtam. En is méltonak talaltam Ot arra. En mind a kettSre igennel szavaznék,
azért tartdzkodom.

Imre Lajosné ajanlasat elinditd pontosan a Népjoléti Bizottsag tagja, O inditvanyozza, hogy
1éptessiik el6. Nem mindenkinek volt ilyenre lehetésége. Ha most mindenkit ide becitaltunk
volna, 6k is lehet, hogy ide-oda felosztogattak volna. En mind a két személyt tAmogatom.
En bennem ez kavart, ezen sajnos nem tudok tovébblépni, ez megkot.

Dobos Siandor 6nkormanyzati képviseld
Nekem az bantja a szemem, hogy nem volt tudatositva, hogy lehet ajanlészelvényeket gytjteni.

Imre-Exdds Szilvia jegyz0

De nem lehet, de nem tiltja semmi, err6l a rendelet nem rendelkezik. Elelmes emberek ezt
kitalaltak. Van, aki behozta a sok szavazolapot és van, aki csak az ajanldivet. Ezt sem
egyforman csinalték.

B. Csak Imre 6nkormanyzati képviseld

De le lehet ezt adott esetben ugy is egyszertlsiteni, nem a Testiilet vagy a Bizottsag keril
kellemetlen helyzetbe, hogy valaki hidba hoz 50 ajanlast, egy személy egy ajanlas, az 50 is
egyet €r.




Imre-Erdés Szilvia jegyz0
A rendeletlinkben le kell szabalyozni.

Dr. B. Csak Istvan alpolgarmester

Nem tudom milyen megfontolasbol az anyag készitéje dontdtt ugy, hogy ezeknek az
ajanlasoknak sulyt ad. Ha nem {rja ide a nevekhez, nincs ez. Valahol ez szand¢k volt, hogy ez
jelentkezzen. Ha nincs odairva, akkor nincs is vita benne. Csak a személyrél, mint magéarol és
nem a tarsadalmi csoportosulasrol mondunk véleményt.

Szité Sandor polgarmester

Ez én vagyok. Ha alpolgarmester ur lett volna az anyag készit6je, nem irta volna oda? Azon is
gondolkodtam, hogy odategyem-e az ajanlészelvényeket. Ugy gondoltam l4tni kell, hogy
valakit mennyien ajanlottak. En ezért tettem oda.

Aki egyetért azzal, hogy Darabos Imre kapja a diszpolgari cimet, kérem kézfelnyujtdssal
jelezze.

Szavazasban részt vett 6 képviseld.
A Képviseld-testiilet 2 igen szavazat, 3 tartézkodas, 1 ellenvélemény alapjan meghozta
hatarozatat:

80/2018. (VL. 26.) szama KT
HATAROZAT
néhai Darabos Imre részére torténd diszpolgari
cim adomanyozasaval kapesolatban

Biharnagybajom Kozségi Onkormanyzat
Képviselé-testilete ugy hatdroz, hogy néhai
Darabos  Imre  részére ,Biharnagybajom
Diszpolgéara” cimet nem adoméanyoz.

Hatéaridé: 2018. junius 26.

Felelds: Szitd Sandor polgdrmester

Szité Sandor polgarmester

Azt gondolom, hogy ne bvitsiik a kort. En magamat nem fogom feltenni szavazasra, B. Csak
Imrét nem gondolom, hogy feltessziik, Veréb doktor ur a beszélgetés sordn nem vetddott fel.
Azt gondolom tovébbra is azon megy a vita, hogy akkor Imre Lajosné, ha mar felkertilt ide
bizottsagi tilésen.

Jegyz$ asszonnyal mar a legeslegelején — amikor nevekrél még nem is volt sz6 — abban nem
értettiink egyet a rendeletiink értelmezése soran, hogy a Bizottsdgnak és a Testiiletnek mi a
szerepe. En azt mondtam, hogy bekeriiltek a nevek, a Bizottsdg véleményez, a Testiilet dont.
Jegyz§ asszony meg azt mondta, hogy nem, mert minden egyes eléterjesztésnél van modositasi
lehet8sége a Bizottsagnak, illetve a Testliletnek.

Imre-Erdés Szilvia jegyz6
Mert mindig is igy volt.




Szité Sandor polgarmester

Ezért lehetett tegnap a Bizottsag iilésén mddositassal élni.

Alpolgarmester urnak tegnap az volt a javaslata, hogy cseréljink, Imre Lajosné legyen a
diszpolgar, viszont akkor Darabos Imre bdacsi kapja a Biharnagybajomért Emlékérmet.
Volt egy ilyen javaslat is.

En mindenkinek a személyét tudom tdmogatni, feliil tudok emelkedni azon is, hogy posztumusz
_,,*“kapJa A javasolt emberek koziil — jomagam kivételével — mindenki megérdemli. En fel tudok
o csatlakozni barkihez. Imre Lajosné azért volt egy kicsit kozelebb hozzam, mert nem
posztumusz.

Szit6 Sandor polgdrmester
,,Biharnagybajomért Emlékérem”-re van javasolva a Blharnagybajoml Onkéntes Tiizolto
Egyesiilet.

Dobos Sandor 6nkormanyzati képviseld
Evekig az Egyesiilet elndke voltam, érintett vagyok, ezért kérem a szavazasbol torténd
kizaradsomat.

Szité Sandor polgarmester
Aki egyetért azzal, hogy Dobos Sandort kizarjuk a szavazasbol, kérem kézfelnytjtassal jelezze.

Szavazasban részt vett 6 képviseld.
A Képvisel6-testiilet  egyhangilag, 6 1gen szavazattal meghozta hatérozatat:

81/2018. (VL. 26.) szamu KT
HATAROZAT
Dobos Sandor 6nkormanyzati képviseld
— személyes érintettség miatt — dontéshozatalbol

,,,,,

Biharnagybajom Kozségi Onkormanyzat
Képviselb-testiilete Dobos Sandor nkormanyzati
képviseld személyes érintettségének
bejelentésével  kapcsolatban  az  aladbbiakat
hatérozza el:

A Magyarorszag helyi 6nkormanyzatairdl szo6ld
2011. évi CLXXXIX. torvény 49. § (1)
bekezdésében és a 60. §-ban foglaltak alapjan a
Biharnagybajomi Onkéntes Tizoltd Egyesiilet
részére adoméanyozandé kitiintetéssel kapcsolatos
dontés  meghozatalakor — Dobos Sandor
onkorményzati képviselO bejelentésére tekintettel
— kizar6 oknak tekinti a személyes érintettségét,
ezert Dobos Séndort a dontéshozatalbdl kizarja.

Hatdrid6: 2018. junius 26.
Felelds: Szité Sandor polgarmester
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Szité Sandor polgarmester

Aki egyetért azzal, hogy ,,Biharnagybajomért Emlékérem”-et a Biharnagybajomi Onkéntes

Tlzoltd Egyesiilet kapja, kézfelnyujtassal jelezze.

Szavazasban részt vett 5 képviseld.
A Képviselo-testiilet 4 igen szavazattal ¢és

1 tartézkoddssal meghozta hatarozatat:

Szité Sandor polgdrmester

82/2018. (VL 26.) szama KT
HATAROZAT
a Biharnagybajomi Onkéntes Tiizolté Egyesiilet
részére ,,Biharnagybajomért Emlékérem”
adomanyozasaroél

Biharnagybajom Kozségi Onkorményzat
Képvisel6-testilete gy hatdroz, hogy a
Biharnagybajomi Onkéntes Tizolté Egyesiilet
részére — a 140 ¢éven 4t tartd, telepiiles
szolgalataban végzett aldozatos munkéjaért —
BIHARNAGYBAJOMERT EMLEKERMET és
oklevelet adomanyoz.

A dijjal jar6 emlékérem és oklevél, valamint
pénzjutalom a 2018. julius 13-an tartandé tinnepi
képviseld-testiileti iilésen keriil atadésra.

Hataridd: 2018. julius 13.

Felelds: Szité Sandor polgarmester

A zért Ulést megel6zden sziletett tartott nyilvanos tilésen mddositottuk a rendeletiinket, mely
szerint a ,,Biharnagybajomért Emlékérem” b6l ketté is adomanyozhatd. Javaslom, hogy
posztumusz ,,Biharnagybajomért Emlékem” keriiljon adomanyozasra néhai Darabos Imre
részére. Aki ezzel egyetért, kézfelnytjtassal jelezze.

Szavazasban részt vett 6 képviseld.

A Képviselo-testillet 5 igen szavazattal, ellenvélemény nélkill, 1 tartézkodassal meghozta

hatéarozatat:
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Szité Sandor polgarmester

83/2018. (VI. 26.) szamu KT
HATAROZAT
néhai Darabos Imre részére posztumusz
»Biharnagybajomért Emlékérem” adoméanyozasarol

Biharnagybajom Kozségi Onkormanyzat
Képvisel6-testiilete gy hataroz, hogy néhai
Darabos Imre részére — a Biharnagybajomi
Reformatus Egyhazkozség gondnokaként vegzett
sok éves kimagasld munkéjaért, mellyel a
teleptilés  javat  szolgalta —  posztumusz
BIHARNAGYBAJOMERT EMLEKERMET és
oklevelet adomanyoz.

A dijjal jar6 emlékérem ¢és oklevél, valamint
pénzjutalom a 2018. julius 13-an tartand6 iinnepi
képviselS-testiileti Tilésen keriil ataddsra.

Hatarid6: 2018. jalius 13.

Felelds: Szito Sandor polgarmester

Visszakanyarodunk a diszpolgéari cimhez. Meg fogom ismételni a Népjoléti Bizottsag
javaslatat. Aki tudja ismételten, Gjbol vagy tjra, esetleg eldszor timogatni Imre Lajosnét, kérem

kézfelnytjtassal jelezze.

Szavazasban részt vett 6 képviseld.

A Képvisel6-testillet S igen szavazattal és 1 tartézkodéssal meghozta hatdrozatat:

84/2018. (VL. 26.) szamua KT
HATAROZAT
Imre Lajosné részére diszpolgari cim
adomanyozasarol

Biharnagybajom Kozségi Onkormanyzat
Képviseld-testiilete ugy hatdroz, hogy Imre
Lajosné (Biharnagybajom, Posta u. 5.) részére
— aki az O6vodai nevelés teriiletén végzett
kiemelked6 szakmai munkdjaval és jelent6s
kozéleti tevékenységével hozzajarult a falu
fejlédéséhez  ¢és a  telepiilés  hirnevének
Oregbités¢hez  — BIHARNAGYBAJOM
DISZPOLGARA kitiinteté cimet és oklevelet
adomanyoz.
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A dijjal jaré emlékérem és oklevél, valamint
pénzjutalom a 2018. julius 13-an tartandd tinnepi
képviseld-testiileti iilésen keriil tadéasra.

Hatéridd: 2018. julius 13.

Felel6s: Szitd Sandor polgarmester

Szito Sandor polgarmester

,,Biharnagybajom Kozszolgalataért Elismeré Dij” adomanyozhaté azoknak a személyeknek,
akik szaktertiiletiikOn tartosan kiemelked6 eredményt nytjtanak valamint, akik hosszu idén at
kozmegelégedésre latjak el a kozalkalmazotti, koztisztvisel6i feladataikat. Onkorményzati
ciklusonként két kitintetés adomanyozhatd. A kitiintetéssel emlékérem és oklevél, valamint
250.000,- Ft bruttd pénzjutalom jar.

Harom név van javasolva: Agocs Miklosné, aki jovore megy nyugdijba, Nagy Sandorné, aki
szintén jovére megy nyugdijba, valamint Nemes-Lajsz Julianna.

Nagy dilemméban voltunk, mert Juhdszné Hegedlis Maria nyugdijba megy par napon beliil.
Azt gondoltuk, hogy 6t egy magasabb és szakmai elismerésre terjesztjiik fel. A Képviselo-
testiilet hozott is dontést ezzel kapcsolatban, melyet megkiildtiink az illetékes minisztériumnak,
ahonnan még semmilyen értesitést nem kaptunk. Orszaggytlési képviseld urtol is kértiink ezzel
kapcsolatban segitséget, aki megtette, amit tudott €s tiirelmiinket kérte. A helyi kitiintetések
odaitélésével nem tudunk tovabb varni. Nem szeretnénk, ha Juhaszné Hegedlis Maria elismerés
nélkiil hagyna el a Biharnagybajomi Polgarmesteri Hivatalt.

Patakiné Darabos Zsuzsanna Népjéléti és Ugyrendi Bizottsag elnoke

A Népjoléti és Ugyrendi Bizottsag gy dontétt, hogy bizva a minisztérium jéindulataban, a
helyi kitiintetd dijra, a ,,Biharnagybajom Ko6zszolgalataért Elismerd Dij”-ra Agocs Mikldsnét
és Nagy Sandornét javasolta.

B. Csak Imre 6nkormanyzati képviseld
Ha nem kap Juhaszné Hegediis Maria miniszteri kitlintetést, akkor mi van? Mi a B-terv?

Szité Sandor polgarmester
Akkor leghamarabb jovére kaphat.

Imre-Erdés Szilvia jegyzo

Tegnap bizottsagi tilésen is azt kértem és most is azt kérem, hogy egyet itéljiink oda most és
eggyel pedig varjunk. Fn is azt gondolom és tigy gondolom, hogy abban mindannyian
egyetértiink, hogy Marikét nem szabad elengedni kitlintetés nélkiil. A felterjesztéskor meg
kellett jelolni az atadas napjat, julius 14-ét jeloltik meg.
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B. Csak Imre 6nkormanyzati képviseld

azt is meg lehet csindlni, hogy év végén donteni és atadni, mert addig kideril.

A rendeletet a Képvisel6-testiilet alkotja. Ha megvan a mddositasi szandék, akkor év végén is
atadhato a dij.

Szité Sandor polgdrmester
Lehet modositani a rendeletet. En most a Bizottsag javaslatat tartanam kovetendonek
A képviseld tr javaslata egy életképes javaslat. A decemberi id6pont nekem tetszik B-tervnek.

,,Biharnagybajom Kozszolgalataért Elismeré Dij”-ra javasolt személy Agocs Miklosné.
Aki egyetért a javaslattal, kérem kézfelnyujtassal jelezze.

Szavazasban részt vett 6 képviseld.
A Képviseld-testiilet egyhangulag, 6 igen szavazattal, ellenvélemény és tartozkodas nélkiil
meghozta hatarozatat:

85/2018. (VL. 26.) szama KT
HATAROZAT
Agocs Miklosné részére ,,Biharnagybajom
Kozszolgalataért Elismer6 Dij” adomanyozasarol

Biharnagybajom Kozségi Onkorményzat
Képviseld-testiilete ugy hataroz, hogy
Agoécs Miklosné (Biharnagybajom, Bajcsy-Zs. u.
25.) részére — aki kiemelkedd koztisztviselOi
tevékenységét hosszt idén 4t kézmegelégedésre
latta el - BIHARNAGYBAJOM
KOZSZOLGALATAERT ELISMERO DIJAT és
oklevelet adomanyoz.

A dijjal jar6 emlékérem és oklevél, valamint
pénzjutalom a 2018. julius 13-4n tartandd tinnepi
képviseld-testiileti tilésen keriil dtadasra.

Hatéridg: 2018. julius 13.

Felel6s: Szité Sandor polgarmester

Szité Sandor polgarmester
Aki egyetért Nagy Sandorné részére torténd ,,Biharnagybajom Kozszolgalataért Elismerd Dij”
adomanyozasaval, kérem kézfelnyutjtassal jelezze.

Szavazéasban részt vett 6 képviseld.

A Képviseld-testitlet egyhangtlag, 6 igen szavazattal, ellenvélemény és tartézkodas nélkiil
meghozta hatarozatat:
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86/2018. (VI. 26.) szamu KT
HATAROZAT
Nagy Sandorné részére ,,Biharnagybajom
Kézszolgalataért Elismer6 Dij” adomanyozasarol

Biharnagybajom Kozségi Onkormanyzat

Képviseld-testiilete ugy hatéroz, hogy Nagy . -~
Sandorné (Biharnagybajom, Siraly u. 13.) részére,:

— aki kiemelkedd apoléndi tevékenységét hosszu
idén 4t kozmegelégedésre latta el -
BIHARNAGYBAJOM KOZSZOLGALATAERT -
ELISMERO DIJAT és oklevelet adoméanyoz.

A dijjal jaré6 emlékérem és oklevél, valamint
pénzjutalom a 2018. julius 13-an tartandd tinnepi
képviseld-testiileti ilésen keriil atadésra.

Hataridé: 2018. julius 13.

Felelds: Szité Sandor polgarmester

Szité Sandor polgarmester

,,Biharnagybajom Sportjaért Elismeré Dij” adomdanyozhaté azoknak a személyeknek és
egyeslleteknek, akik/amelyek a testnevelés és a sport népszertisitésében, a didk-, a tomeg-
és/vagy a versenysport szervezésében, valamint a lakossag fizikai és egészségi allapotanak
fejlesztésében kimagaslo munkat végeztek, tovabbd olyan hazai és/vagy nemzetkdzi
sporteredményeket ertek el, amellyel hozzajarultak a kozség hirnevének Oregbitéséhez.
Onkormanyzati ciklusonként legfeljebb egy Kkitlintetés adoményozhatd. A Kitiintetéssel
emlékérem és oklevél, valamint 250.000,- Ft brutt6 pénzjutalom jér.

Kettd ajanlasunk van, Foldi Jozsef és Macskinné Por Erzsébet. foldi Jozsef a sulyemeldknek az
edzGje, szamos elismerést kaptak versenyzdi, mar most hatdron talr6l is. Macskinné Por
Erzsébet a mazsorettesek milvészeti vezetéje mar 15 éve, tObb generdcidt kinevelt.
Hatéron beliilrdl és hataron talrol is kaptak szebbnél szebb elismeréseket.

Patakiné Darabos Zsuzsanna Nepjoléti ¢s Ugyrendi Bizottsag elnoke
A Népjoléti és Ugyrendi Bizottsag Macskinné Por Erzsébetet javasolta a ,,Biharnagybajom
‘Sportjéért Elismer6 Dij”-ra

Dr. B. Csak Istvan alpolgarmester i

Az anyagot olvasva elgondolkoztam rajta, hogy ,,Blharnagybajom sportjaért Elismerd Dij”-at
kiknek lehetne még adni. Jelenleg ez a két terlilet van, ahol orszagos eredményeket tudnak
felmutatni. Most jubilalnak a mazsorettesek. Ott gondolkodtam azon, hogy kinek, mit jelent ez
a dij. Mind a ketten ugyan gy megérdemlik a munkéjuk alapjan. A mazsorett csoport hatalmas
gyermekbazissal rendelkezik, tobb évfolyammal, tobb csoporttal.
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Dr. B. Csak Istvan alpolgarmester

Ez egy hatalmas elismerése a vezet holgynek, de megvan az utanpétlas. Ugy latom, hogy a
masik oldalt viszont a stlyemelés az sosem volt, sosem lesz egy nagyon szimpatikus sportag.
Ott az edz6 keresi fel, kutatja fel a gyerekeket, akiket erre az ttra készit. Kinek mit jelentene ez
a dij, hogyha megkapna, kinek mekkora 16kést adna ez, ha ad 16kést. En mind a kettét
tamogatom, tdmogatni tudom.

Gazdag Endréné 6nkormanyzati képviseld

En is elismerem mind a kettdjiik munkéjat. Ha azt nézziik, hogy a Macskinné Pér Erzsébet
munkéja mogott ott van egy akkor sziiléi bazis és akkora anyagi segitséggel, mindennel, de
tudom, hogy Foldi Jézsef milyen, azonban rendszeresen jarnak versenyre, orszagos versenyt
bonyolit le — nem egy versenyen voltam ott — és nincs mellette senki. Olyan gyerekeket visz
versenyre, akik az életben Bajombol ki sem jutottak volna soha, ha nem viszi 6ket, szerintem.
Ismerem a Macskinné Por Erzsébet munkajat is.

B. Csak Imre 6nkorményzati képviseld
En tgy j6ttem ide, hogy Foldi Jozsefet timogatom.

Dr. B. Csak Istvan alpolgarmester

Ha a kovetkez6 ciklusban is tgy dont a Képviseld-testiilet, hogy kiosztja ezeket a dijakat, nem
hiszem, hogy a két név mellé fel tudna zarkozni valaki jelenleg. Ezen két személy mogott tobb
tizéves mult van, sikerekben eltoltott. Kinek adna nagyobb 16kést, kinek adna nagyobb
stabilitast, ha segit a mikodésben, kit segit jobban, én emiatt hajlok egy kicsit Foldi Jozsef felé.
A mazsorett egy olyan divatos sportdg, ahol mindig lesz gyermek, mindig lesz ember, aki
foglalkozzon veliik. En atté] félek, ha Foldi Jozsef egyszer abbahagyja, akkor azzal eltiinik a
Stlyemelé Szakosztaly is. Az id6 elérehaladtaval, korabol kifolydlag el6bb-utdbb el fog
kovetkezni.

Dobos Sandor 6nkormanyzati képviseld

Az egyértelm(i, hogy Macskinné Por Erzsébet hatalmas tomeget mozgat meg, latvanyos
dolgokat csinal. De ha azt nézzik, hogy a Hajdu-Bihari Naploban megjelenik, hogy elsd,
masodik, harmadik helyezést értek el a sulyemelék orszagos szinten, akkor ez is nagy dolog.

Szité Sandor polgarmester )
Aki egyetért azzal, hogy ,,Biharnagybajom Sportjaért Elismeré Dij”-at a Népjoléti és Ugyrendi
Bizottsag javaslata alapjan Macskinné Por Erzsébet kapja, kérem kézfelnyujtassal jelezze.

Szavazasban részt vett 6 képviseld.
2 igen szavazat €s 4 tartozkodas alapjan nem sziiletett dontés.

Szité Sandor polgarmester
Aki egyetért azzal, hogy ,,Biharnagybajom Sportjaért Elismerd Dij”-at Foldi Jozsef kapja, az
kérem kézfelnytjtassal jelezze.
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Szavazasban részt vett 6 képviseld.
A Képvisel6-testiilet 4 igen szavazattal, ellenvélemény nélkiil, 2 tartozkoddssal meghozta

hatarozatéat:

87/2018. (VI. 26.) szami KT
HATAROZAT
Foldi Jozsef ,,Biharnagybajom Sportjaért
Elismeré Dij” adomanyozasarol

Biharnagybajom Kozségi Onkormanyzat
Képviselé-testiilete ugy hataroz, hogy Foldi Jozsef
(Biharnagybajom, Bacsé B. u. 1)) részére
— a Biharnagybajom Sportegyesiilet Sulyemeld
Szakosztalydban  végzett kiemelkedd edzdi
tevékenységéért, mellyel hozzajarult a telepiilés
hirnevének Oregbitéséhez, a sportag
népszerlisitéséhez  —  BIHARNAGYBAJOM
SPORTJAERT ELISMERO DIJAT és oklevelet
adomanyoz.

A dijjal jaré emlékérem és oklevél, valamint
pénzjutalom a 2018. julius 13-an tartand6 tinnepi
képviselé-testiileti iilésen kertil dtadasra.

Hatéridg: 2018. julius 13.

Felel6s: Szitd Sandor polgarmester

A Képvisels-testiilet zart tilésén tobb napirendi pont targyalasara nem kerilt sor. Polgarmester
ur mindenkinek megkoszonte a részvételt, az iilést 17,10 orakor bezarta.

Sth\SaIQX

polgérmester

Imre-Erdos Szilvia
jegyzo

17

72&,«55 @f@% mxz%k./




JELENLETI iV

a Képviselo-testiilet 2018. junius 26-4n megtartott

zart iilésén jelenlévé Snkormanyzati képviselokrol

Szit6 Sandor

B Csak Imre

Dr. B. Csak Istvan

Dobos Sandor

Dul Sandor &

Gazdag Endréné

Patakiné Darabos Zsuzsanna
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Biharnagybajom Kiozségi 0nkorményzat
"g Polgarmesterétol

MEGHIVO

Biharnagybajom Kozség Onkormanyzatanak KépviselS-testiilete
2018. junius 26-dn kedden
a nyilvanos iilést kovetSen rendkivili ZART ULEST tart,

melyre Ont tisztelettel meghivom.

Napirend:

El6terjesztés helyi kitlinteté cimek adoméanyozasara
Eléadd: Szitd Sandor polgarmester

Véleményezd bizottsag: Népjoléti és Ugyrendi Bizottsag

Biharnagybajom, 2018. junius 22.

Szit6 Sandor s.k.
polgarmester




Biharnagybajom Kizségi Onkormdinyzat
Polgdrmesteréetdl

El6terjesztés

a KépviselG-testiilet 2018. jlinius 26-4n tartandé rendkiviili iilésére
helyi kitiintet6 cimek adoményozasdra

Tisztelt Képviselo-testiilet!

A kitlintetések alapitdsérél és adoményozasénak rendjérdl sz616 18/2010. (XIL 20.) szémd
Onkormdnyzati rendelet alapjan Biharnagybajom Kozségi Gnkorményzat Képvisel-testiilete
azoknak a személyeknek, szervezeteknek, kozosségeknek, akik (amelyek) az O1SZ4gos vagy
helyi tarsadalmi, gazdasagi, kulturalis életben a kbzség és a lakosséga javéra eredményes és
sikeres tevékenységet folytattak, ezzel az utdkor szaméara peldét mutattak (kovetends példéval
szolgiltak) kitlintetéseket, elismeréseket alapitott.

Az elismerések fajtai:

- Biharnagybajom Diszpolgira

- Biharnagybajomért Emlékérem

- Biharnagybajom Kézszolgalataért Elismerd Dij
- Biharnagybajom Sportjaért Elismeré Dij

A kittintetések Snkorményzati ciklusonként egy alkalommal ftélhetdek oda, 4tadasukra pedig
a falunap alkalmaéval keriil sor.

A képviseld-testiilet ez évben tervezi odaitélni az arra alkalmasoknak a helyi kitintetéseket,
ezért az ez &vi koltségvetésben mdr biztositotta a fedezetet a kitiintetésekkel Jjar6 pénzjutalom
Osszegére, tovabba a rendelet értelmében a lakossdg minél szélesebb korti t&jékoztatdsa
érdekében a javaslattételi felhivas kozzE lett téve a Bajomi Hirlevél targyévi elsé szamaban.

A felhivasra a kgvetkez§ javaslatok érkeztek:
- ,Biharnagybajom Diszpolgira” elismerésre javasolt személyek

B.Csék Imre — 2 db ajanlés

Darabos Imre (1912-1993) ~ 44 db ajanlés
Dr. Veréb Tibor — 1 db ajénlas

Nemes Sandor (fafaragd) — 1 db ajénlas
Szité Sandor — 1 db ajénlas

O 0 0O0oO0

- ,Biharnagybajomért Emlékérem” elismerésre javasolt személyek

o Biharnagybajomi Onkéntes Ttizolt6 Egyestilet — 2 db ajanlés
o Biharnagybajomi Reformatus Férfikérus — 1 db ajanlés




Hegyesi Béla (fodrész) — 1 db ajanlas
Imre Lajosné — 50 db ajanlas
Laposi Istvanné — 1 db ajénlés

Nemes Sandor (fafaragd) — 1 db ajanlas
Szit6 Séndor — 1 db ajanlds

O 0j0 O O

-, Biharnagybajom K&zszolgélatdért Elismer6 Dfj” elismerésre javasolt személyek
o Agbes Miklosné — 12 db ajénlas
o Nagy Séndorné— 1 db ajanlas
o Nemes-Lajsz Julianna — 2 db ajanlas

-, Biharnagybajom Sportjaért Elismeré Dij” elismerésre javasolt személyek

o Foldi Jozsef —2 db ajanlas
o Macskinné Pér Erzsébet — 2 db ajanlés

A kitintetésre vonatkozo javaslatokat méjus 31-ig kellett irdsban beterjeszteni hozzam,
melyet a Népjoléti és Ugyrendi Bizottsag véleményez a képvisels-testiileti dontés elStt.

Fl8terjesztésemhez mellékelem a korabbi kitimtetettek névsorat.
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10 AZ| o HATALYA .

Az Informatikai Biztonsagi Szabdlyzat (tovabbiakban IBSZ vagy szabdlyzat) hatalya
kiterjed a Biharnagybajomi Polgdrmesteri Hivatalra (a tovédbbiakban: Hivatal) és
minden alkalmazottjara, tovdbbd azon személyekre, akik a Hivatalté!l kapott
megbizasuknal fogva a Hivatal Informatikai Biztonsagi Szabalyzataban elGirt
rendelkezésekkel kapcsolatba keriilnek (a tovabbiakban: munkatarsak).

Az IBSZ targyi hatalya kiterjed a Hivatal tulajdonat képezé, tovabba a Hivatal dltal
hasznalt épiiletekben lévé:

e Irodék, személyek rendelkezésére bocsatott, vagy altaluk tarolt valamennyi
informatikai berendezésre, beleértve a  berendezések m{iszaki
dokumentacidjat is,

e Rendszerprogramokra és a felhasznaldi programokra,

e Elektronikus adatok teljes kérére, keletkezésik és felhasznalasuk, valamint
feldolgozasuk helyétél, tovabba a megjelenési formajuktol fuggetleniil,

o Adathordozékra, azok tarolasara és felhasznalasara, beleértve a feldolgozasra
beérkezés és a felhasznélékhoz térténd eljuttatas folyamatait is,

o Az informatikai folyamatban szerepl8 valamennyi dokumentaciora.

1.2. AZ IBSZ CELIA

Az IBSZ célja a Hivatal tulajdonaban lévé informatikai eszkdz- és adatvagyon
védelmének szabdlyozasa, a 2013 évi L térvény (tovabbiakban Informatikai biztonsagi
Térvény vagy IBTV) 2. biztonsagi osztalya szerint.

A 2013. évi L. térvény, valamint a 41/2015 BM rendelet alapjan lefolyatott vizsgalat
alapjan a Hivatal informatikai rendszerei nem teljesitik a jogszabalyok altal el8irt 2.
biztonsagi osztaly el8irasait.

A Hivatalnak, a hasznalt informatikai rendszerek és a kezelt adatok vizsgalata alapjan,
a jogszabaly altal meghatarozott 3. biztonsagi szintet kell teljesitenie.

Az IBSZ célja a Hivatal tulajdonaban lévé informatikai eszk6z- és adatvagyon
védelmének szabalyozasa, a 2013 évi L térvény (tovabbiakban Informatikai biztonsagi
Térvény vagy IBTV) 2. biztonsagi osztalya szerint. A Hivatal tébb alkalmazast is
hasznal, amelyeket a kezelt adatok alapjan a 41/2015 BM rendelet 2. biztonsagi
osztalya szerinti elirasok szerint kell védeni. A kdzpontilag biztositott adatkezelS
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szolgéltatasok esetében (ASP szakrendszerek) a Hivatalnak csak a sajat informatikai

grr 1

infrastruktarajaban a 2. biztonsagi osztaly elirasait kell teljesitenie.

A Hivatal célja, a jogszabdlyi elSirdsok szerinti 2. biztonsagi osztaly és 3. biztonsagi
szint elérése, ezért a torvényi eldirdsoknak nem megfelelé szabalyzatok javitasara és
a sziikséges feladatok elvégzésére Cselekvési tervet készit.

A jelen Informatikai Biztonsdgi Szabalyzat meghatérozza a biztonsagi intézkedéseket
a Hivatalnal mikédtetett informatikai rendszerre vonatkozdéan, valamint az
adatbiztonsag és adatvédelem szemszogébél eljarasokat és feladatokat hatdroz meg
az adatok osztalyozasara; a logikai és fizikai hozzaférésre; mentési, archivaldsi,
visszatoltési és adatintegritasi eljdrasokra vonatkozéan.

Az IBSZ meghatarozza a szamitastechnikai eszkdzok beszerzésének és hasznalatanak,
a szoftverkészités és alkalmazés, az adatkezelés folyamatanak biztonsagi szabalyait,
tovabba az informatikai szerepkoroket, és eléirja az egyes érintett személyek
informatikai biztonsagot érinté feladatait.

A célok elérése érdekében a védelemnek miikédnie kell az egyes rendszerelemek
fennallasanak teljes ciklusa alatt — a megtervezéstél az alkalmazason (Gzemeltetésen)
keresztiil a felszamolasukig.

Az Informatikai Biztonsagi Szabdlyzatot rendszeresen, évente legaldabb egy
alkalommal felil kell vizsgalni.

Hardver- és
szoftvereszkozok
yilvintartisa

Mentési eljaras !

b

Halozatbiztonsagl Informatikai v [ Visszatoltési -
clrds j | biztonsig oktatisa visszallitdsi cldcds

Fizikai biztonsig \ | Archivaldsi eljards

r\datmtegritﬁ;i—\

‘ el;érﬁs }

Virusvédelmi eljaras
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Jelen  szabalyzat  adatnak  tekinti  azokat a
dokumentumokat, jelentéseket, informdcidkat, leveleket
stb., amelyek az informatikai rendszerben elektronikusan
tarolddnak.

Adatgazda

Felels az egyes adatcsoportokhoz torténd hozzéférési
jogosultsagok meghatérozaséért. A Hivatal informatikai
rendszereiben kezelt adatcsoportjait hatarozza meg.

Adathordozd

Adathordozénak nevezzilk az informatikai rendszert6l
elvalaszthaté adattarold eszkdzoket. (CD, DVD, mobil
merevlemez)

Mobil eszkoz

Minden olyan informatikai eszkéz, mely adat
tovabbitasra, feldolgozasra, tarolasra alkalmas.
(okostelefon, laptop, tablet)

Bizalmassag

Annak biztositdsa, hogy az informdacidhoz csak azok
férhessenek hozza, akik arra jogosultak.

Dokumentum

Szamitastechnikai eszkdzokkel készitett irat (fajl), ilyen
lehet példaul Word szévegszerkeszt6vel vagy Excel
tablazatkezel8vel készitett allomany, stb.

Eles kdrnyezet

Szémitdgépes rendszerek azon részei, ahol a tényleges
szolgaltatasokat nydjtd szoftverek lzemelnek.

Esemény

Az esemény a felhasznalé altal érzékelt vératlan jelenseg,
amely kdrosan hat az informatikai biztonsagra, ezen
keresztiil az informatikai szolgaltatasokra.

Felhasznald

Mindazok, akik az informatikai szolgaltatasokat
hasznaljak, beleértve az informatikai fejlesztGi csoportot.

Hitelesseg Egy informacié hiteles, ha minden kétséget kizaroan
megallapithaté annak eléallitdja és az a tény, hogy az
elBallitds ota valtozatlan maradt.

Hozzaférés Olyan eljaréas, amely lehetévé teszi valamely informatikai

rendszer haszndldja szamara, hogy a rendszerben lévé
adatokat elérje (iras, olvasas, modositas, torlés, sth.).
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Informacié Az informdcidk az informatikai rendszerekben adatok
formajaban jelennek meg.

Informatikai Egy olyan nem kivant esemény, amely az adattovabbito, -

katasztréfa tarold és -feldolgozé képesség elvesztését okozza
hosszabb id6re, vagy fizikailag megsemmisiil.

Informatikai Eljaras vagy tevékenység, lépések sorozata annak

katasztréfahelyzet
kezelési terv

biztositasara, hogy az informatikai rendszer kritikus
informacié feldolgozo képességeit helyre lehessen allitani
elfogadhatéan révid id6 alatt a sziikséges aktualis
adatokkal katasztrofa utan.

Informatikai
katasztréfahelyzet

Az az allapot, amikor az informatikai rendszer utolso
miikod6képes allapotat az (izemeltetési szabdlyok
elGirasszer(i  betartdsdval és  végrehajtasaval, a
meghatarozott er6forrasok felhasznalasaval a
megallapitott helyredllitdsi idén belil nem lehet
visszaallitani.

Informatikai
vészhelyzet

Egy olyan nem kivant allapot, amely az informatikai
rendszerhez  kapcsolédéd  lizemeltetési  szabalyok
el6irasszer(i  betartdsdval és  végrehajtasaval, a
meghatdrozott eréforrasok felhasznéldsaval
meghatarozott id6n beliil megoldhato.

Internet

Vildgméretli szamitégép-haldzat, amely a kiilénbdz6
rendszer(i szamitdgép-haldzatok ezrei kozétt egy
egységes ,halézati térsalgasi nyelv” — az Internet Protocol
— segitségével kommunikaciot tesz lehetbve.

Katasztréfa elharitas
tervezés

Lehet6vé teszi, hogy egy esetleges katasztrofa
bekévetkezte utan az informatikai szolgéltatasokat
ellen6rzott modon, egy elére megallapitott szinten
helyreallitjak, oly médon, hogy elére meghatdrozzak a
helyredllitds sordn érvényes személyi felelsségeket,
illetve a kdvetend6 tevékenységeket.

Kockazatelemzés

Az informécids folyamatokra és az informaciéra hatassal
lévG  fenyegetettségek  felmérése,  bekdvetkezesi
valoszinliség és lehetséges hatasuk felmérése. A
kockazatfelmérés és kockazatfelbecstlés altalanos
folyamata.
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On-line
virusellen8rzés

A valdsidejii vagy on-line ellendrzés feladata a
szamitogépes rendszer rendeltetésszer(i haszndlata
kézben hasznalatba vett dllomanyok és mas objektumok
valésidében, kozvetlenil a felhasznalas el6tt torténd
ellendrzése. Ez képezi a rendszer legerGsebb védelmi
vonalat, és altaldnosan arra kell térekedni, hogy ez a
vonal ne sériiljén, illetve ne inaktivalédhasson.

Off-line
virusellendérzés

Az off-line, vagy passziv ellenérzés feladata a teljes
dllomanyrendszer  &tvizsgdldsa, tekintet nélkul az
dllomanyok korara, illetve felhaszndldsuk gyakorisagara.
Ez az tGzemmodd masodlagos védelmi vonalat képez,
redundancia novelé tényezd. Alkalmazasa feltétlendl
sziikséges a viruskeres§ rendszer részeinek, vagy
egészének frissitését kovetSen, mivel ez biztositja a
frissités altal megnovekedett virusismeret azonnali
alkalmazasat.

Rendelkezésre allas

Biztositani az arra jogosult felhaszndlok és feldolgozd
eréforrasokhoz vald hozzaférését a megfelels helyen és
id6ben.

Rendszermonitorozo
eszkozok

Az egész rendszerrdl gyijtenek informaciét és valamilyen
csoportosité szempont alapjén megjelenitik ezeket.

Informatikus

Legfontosabb feladatai: a Hivatal informatikai és
tavkozlési  eszkozeinek folyamatos és  lizembiztos
mikédtetése, informatikai rendszerekkel kapcsolatos
izemeltetési feladatok elvégzése a lokalis halozatok és
munkaallomasok, szerverek Gizemeltetése.

Rendszerprogram

Olyan alapszoftver, de nem operaciés rendszer, mely
biztositja, hogy valamely informatikai rendszer hardvereit
hasznalhassuk  és az  alkalmazéi  programokat
mikédtessiik.

Sértetlenség
(Integritas)

Az informacid és feldolgozasi folyamatok pontossaganak
és teljességének biztositasa.

Teszt-kdrnyezet

Olyan hardver és szoftverkdérnyezet, melyen az éles
kiadds teritése el6tti program,- illetve rendszer-
tesztelések zajlanak az éles kdrnyezethez hasonlo
kortilmények kozott.
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T(izfal (firewall) A tlizfal akadalyt jelent a helyi és a kiils6 halézat kozott,

melyen bizonyos forgalom egyik vagy mindkét iranyban
nem mehet keresztil, ill. valamilyen tovabbi ellenérzésen
megy keresztiil. A tiizfalak rendszerint folyamatosan
jegyzik a forgalom bizonyos adatait, a bejelentkez6
gépek, felhasznaldk azonositoit, rendkivili és kétes
eseményeket, tovabba riasztdsokat is adhatnak.

Virtualizacié A virtualizacié egy keret rendszer vagy modszer, a

szamitégép erdforrasainak felosztasara, egy tobbszords
megvalosité kornyezetre, alkalmazva egy vagy tobb
koncepcidt vagy technologiat.

Visszatoltés Ezzel a funkciéval a kordbban a "Mentés" funkcidval

lementett adatokat allithatok helyre.

llyenkor visszadll az adatbéazis mentéskori allapota, az
azéta bevitt adatok, médositasok elvesznek!

1.5. BELSO SZERVEZET FELEPITESE

Az IBSZ-ben a Hivatal szervezeti felépitésével &sszhangban a kovetkezd f6bb
felelgsségi korok jelennek meg:

Jegyz8

A jegyz6 biztositja a Hivatal informacidbiztonsagi rendszer mikodtetéséhez
sziikséges er&forrasokat, jovahagyja a szabalyozasokat és intézkedéseket.
Feladata az informatikusok koordinaldsa, engedélyezi és feliigyeli az
informatikai rendszer véltozasait.

Az adatgazda

Az informatikai rendszerben régzitett és kezelt adatok tulajdonosa. FelelGs az
adatok hitelességéért, védelméért, hozzaférési jogosultsdgok kiosztasaert.

Az informatikus

Az informatikus kiemelt jogosultsagokkal rendelkezé felhasznalo, aki
mikédteti az informatikai rendszereket és alkalmazza az el8irt biztonsagi
intézkedéseket, javaslatokat tesz valtoztatasokra, amivel az
informacidbiztonsag hatékonysaga javithato.

A felhasznald

A felhasznalé az informatikai rendszerekhez hozzaféréssel rendelkezd
munkatars, aki alkalmazza az IBSZ-ben és egyéb kapcsolddo szabalyzatokban
meghatarozott biztonsagi intézkedéseket.
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- Informatikai biztonsdgi felelds

Feladata a Hivatal informatikai biztonsaganak és szabdlyzatainak id8szakos
feliilvizsgalata a 2013 év L térvény 138, a 41/2015 BM rendelet valamint a
Hivatal Informatikai biztonsdgi szabalyzatdban taldlhaté biztonsagi
kévetelmények érvényesiilésére.

1.5.1. FELELOSSEG]I KOROK OSSZEFERHETETLENSEGI

Az informatikai biztonsagi felel8s fliggetlen, szervezetileg nem tartozik a Hivatal altal
irdnyitott szervezeti egységek egyikéhez sem.

Egyazon személy nem lehet felelés a rendszer bedllitasaert, ellendérzéséért.

1.6. BESZALLITOK
A Hivatal egyes, nagybiztonsagi informaciés rendszerei, adatai - szerzodéses
kotelezettségekbdl eredden — harmadik fél szamdra is hozzaférhetéek lehetnek.

A Hivatal beszallitékkal szembeni kotelezettségeit a 1.6.1 Biztonsdgi intézkedések
harmadik féllel vald egyiittm(ikodés sordn fejezet tartalmazza.

A beszallitokkal szemben tamasztott kdvetelményeket a beszallitokkal kotott
szerzédésekben kell megfogalmazni. A 1.6.2 Biztonségi intézkedések kezelése
harmadik féllel kotott megallapoddsokban fejezet tartalmazza a beszallitokkal
kapcsolatos f&bb biztonsagi kérdések kezelésének madjat.

Minden beszallité koteles, a munkajahoz haszndlt széamitdgépeken naprakész
operaciods rendszert és aktiv virusirtd alkalmazast hasznalni.

A 2013 évi L térvény értelmében, a nemzeti adatvagyon védelme érdekében csak
Magyarorszagon lizemeltett szervereken tarolhaté adat. Harmadik fél altal nyajtott
adatfeldolgozo szolgéltatast (e-mail, fajl térhely, stb.) szolgéltatast csak akkor szabad
hasznalni, ha az adatokat tartalmazé fizikai szerver Magyarorszagon talalhaté. Az
adatok tarolasi helyérél a szolgaltaténak a szolgéltatasi szerz6dés megkotése elStt s
a szolgaltatési szerz6désben is nyilatkoznia kell.

1.6.1. BIZTONSAGI INTEZKEDESEK HARMADIK FELLEL VALO EGYUTTMUKODES
SORAN

A Hivatal egyes, nagybiztonsdgl informdciés rendszerei - szerzédéses
kotelezettségekbdl eredéen — harmadik fél szamara is hozzaférhetSek lehetnek.

A kiilsé informatikai kapcsolatok altaldnos biztonsagi kévetelményei az alabbiak:
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- A kiilsé partnernek titoktartasi nyilatkozat aldirasaval irasban is meg kell
erdsitenie, hogy a Hivatal titkait a Hivatal el@irdsai, a jogszabalyoknak és a
titokvédelmi szabéalyoknak megfelel§en kezeli.

- Minden Hivatalon kiviili jogi és természetes személy szamara biztositani kell
az adatok min&sitésének feltiintetését az Informdcié védelmi szabdlyzatnak
(1. szamu melléklet) megfelel8en.

- Kilénds gondossaggal kell eljarni olyan harmadik féllel szemben, amelynek
személyzete nem tartézkodik allandéan a Hivatal iroddjaban, de id6szakos
fizikai és logikai hozzéaférést kap az informaciés rendszerhez. llyenek lehetnek
a hardver és szoftver tamogatdk, karbantartok stb.

Minden olyan esetben, amikor harmadik fél kapcsolédhat be a Hivatal informatikai
rendszerébe, kockazatbecslést kell elvégezni, hogy a sziikségessé valo kildnleges
dvintézkedéseket meghatédrozzak.

Kiilén ki kell értékelni biztonsagi szempontbdl, hogy a kiils§ fejleszté vagy szallito
mennyiben rendelkezik lehetéségekkel a rendszer késébbi veszélyeztetéséhez.

Minden olyan esetben, amikor a Hivatal kiilsé informatikai szolgaltatast vesz igénybe,
kételes rendszeresen ellendrizni, a szolgéltatas sordn az elvarhato és a szerz8désben
szerepl6 védelmi intézkedések teljesllését.

Naprakész nyilvantartast kell vezetni, a harmadik fél altal elérhetd rendszerekrdl,
modulokrél. A nyilvantartdsnak tartalmaznia kell a beszallito részére [étrehozott
hozzaférési adatait, jogosultsdgat. A szerz8dés lejdrta utan a hozzdférést meg kell
sziintetni. A nyilvantartast rendszeresen, évente legalabb egy alkalommal fell kell
vizsgalni.

1.6.2. BIZTONSAG! INTEZKEDESEK KEZELESE HARMADIK FELLEL KOTOTT
MEGALLAPODASOKBAN

A harmadik féllel kotétt szerz6désekben amennyiben az elkertilhetetlen, a tavolrdl
t5rténd hibafelismerést, hibakezelést és diagnosztikai lehetéségeket éles tGzem
rendszerek esetében, kiilon szabdlyozni kell, pontosan meghatarozva az
engedélyezett beavatkozasok jellegét, korilményeit, korlatozasat, kontrolljat és az
ezzel jaro felel6sségeket.

A hivatal informatikai eszkozeinek beszallitok altali elérése csak biztonsagos SSL
védett csatornan lehetséges, amelyhez csak megbizhatd tanUsitvany hasznalhato. A
tavoli elérést minden esetben naplézni kell, a napldnak az aldbbiakat kell minimalisan
tartalmaznia:

- kapcsolédas ideje,
- forrds IP cim,
- bejelentkezéshez hasznalt felhasznélonév,

- kapcsolat bontdsanak ideje.
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- A szolgaltatasok kiilsé (nem Hivatal szervezetéhez tartozd) informatikai
kapcsolédasi pontjaira vonatkozo biztonsagi szabélyokat meg kell hatarozni,
és a betartasukat ellendrizni kell.

A biztonsagi kovetelményekrdl, a biztonsagi ellendrzések korilményeirél és a
kapcsolédd intézkedésekrsl az egyiittmikodési (beszallitéi, szolgaltatdi stb.)
szerzédésekben vagy az ezekhez kététt kiilon megéllapodadsokban rendelkezni kell.

A helyszinre teleptilt kiilsé személyek kockazatot jelentenek, ezért, a harmadik féllel
KkStott szerzédésben a hozzaférésébdl eredd valamennyi biztonsagi kovetelményt és
kételezettséget fel kell tintetni az elmulasztas kévetkezményeivel és a
felelgsségekkel egyiitt.

Indokolt esetben titoktartasi megallapodast kell kotni a harmadik fellel az
informacidk és az informatikai rendszerek védelme céljabdl (jellemz6en a tartos,
nagy értékii és (vagy) a kiterjedt hatokérd egylittm{ikodések esetén.

Indokolt esetben fenyegetés mentességi nyilatkozatot kell ellenjegyeztetni a
harmadik féllel nyilatkoztatva, hogy az altala széllitott termékek, megoldasok nem
tartalmaznak rosszindulatu koédokat, a fejlesztéi jogosultsagokat visszavonta és
jogtiszta szoftvereket hasznalt.
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Az informatikai rendszerekkel kapcsolatos vagyontargyak a szabvany szerint, a
kovetkezdk:

- informacié-vagyontargyak: adatbazisok és adatallomanyok,
rendszerdokumentacié, hasznaléi/kezel8i kézikonyvek, oktatasi anyagok,
tizemviteli, Gzemeltetési és tamogatd eljarasok, tartalékolasi berendezések,
archivalt informacio;

- szoftver-vagyontargyak: alkalmazasi szoftverek, rendszerszoftver, stb;

. fizikai vagyontargyak: szamitogépek és tartozékegységeik, monitorok,
hordozhaté szamitogépek (laptopok), modemek; a tavkozlési berendezések,
mint Gtvonalvalasztok (routerek), alkézpontok (PABX-ek), fax-gépek, telefon
hivasfogadé és valaszold berendezések; egyéb miszaki berendezések, mint a
taparamellatd vagy a légkondicionald egységek; a butorok és az egyéb
kiszolgald helyiségek berendezései, stb;

- szolgaltatasok: szémitastechnikai  és tavkozlési  ('szamitogépes"  és
"kommunikdcids") szolgaltatasok ‘

Az adatok osztélyozasat kockdzat elemzés eredménye alapjan kell elvégezni. Az
adatok osztalyozasanak kategoriait, jelélésének és kezelésének modjat az Informdcio
védelmi szabdlyzat (1. szamu melléklet] tartalmazza.

2.2, HARDVER- ES SZOFTVERESZKOZC \SA, KEZELESE

[2.2.1. HARDVER- ES SZOFTVERNYILVANTARTAS

2.9.1.1. A NYILVANTARTAS TARTALMANAK MEGHATAROZASA

Minden a Hivatal tulajdonaba kertilg hardverrdl illetve szoftverrd! nyilvéntartast kell
vezetni.

A hardver eszkozoket hasznalatba vétel elétt el kell l&tni azonosito cimkével (leltari
szammal) és a nyilvantartasba fel kell jegyezni legalabb:

- eszkdz gyartdja, tipusa, sorozatszama
- eszkdz leltari szama

- beszerzésideje
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- garancia lejarata
- eszkoz allapota (raktarban, selejt, felhasznalonak kiadva)
- telepitett szoftverek
A szoftverekr8l az aldbbi adatokat kell nyilvantartani:
- szoftver gyartdja, tipusa
- szoftver sorozat szdma
- beszerzés datuma
- licensz mennyisége
. felhasznalt licenszek hozzérendelése a hardverhez

A Hivatal altal haszndlt valamennyi szerver és kliens szamitogépen meghatarozott
idékozonként, de legaldbb évente ellendrizni kell a telepitett szoftverek
jogtisztasagat, és licensz szerz8dés szerinti mennyiségét.

A hardver- és szoftvernyilvantartdst meghatarozott idé6kozonként, de évente
legalabb egyszer feliil kell vizsgaini.

12.2.1.2. ESZKOZOK BIZTONSAGI OSZTALYOZASA ES KEZELESE

Hivatal szamitastechnikai eszkézeit, a hardvereket védelmi osztalyokba kell sorolni az
Informdcié védelmi szabdlyzat (1. szdmy melléklet) rendelkezései szerint, és a
hasznalat vagy kezelés sordn az osztélyba sorolas szerinti védelmi kdvetelményeket
kell alkalmazni. A védelmi osztalyok szerinti besoroldsokat a Besoroldsi iv (4. szému
melléklet) tartalmazza.

Azokat az eszkozoket, amelyek (biztonsagi szempontbol) osztalyozott adatot,
szoftvert, alkalmazast téarolnak, az osztalyozéssal megegyez0 modon kell kezelni.

Az osztalyozott eszkdzoket maés helyiségbe athelyezni, vagy a Hivatal terlletérdl
kivinni csak az arra felhatalmazott személy engedélyével lehet.

Az osztalyozott eszkdzoket az Selejtezési Szabdlyzat (2. szdmu meliéklet) szerint kell
selejtezni.

Az adatokat és az adatokat kezel§ alkalmazasokat a 41/2015 BM rendelet el8irasai
alapjan biztonségi osztélyba kell sorolni és gondoskodni kell azok jogszabalynak
megfelel§ védelmérdl.

2.3. HARDVER- ES SZOFTVER ESZI

Reszerzés esetén a Hivatal az Informatikai Beszerzési Szabdlyzata alapjan folytatja le
a beszerzést.
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Az Informatikai Beszerzési Szabdlyzatot rendszeresen, de évente legalabb egy
alkalommal feliil kell vizsgalni.

2.4, HARDVER- ES SZOFTVER SZKOZOK SELEJTEZESE ES
UIRAFELHASZNALASA

Az informatikai berendezéseken tarolt informaciok kikeriilése akkor is
veszélyeztetheti a Hivatal érdekeit, ha egy bizonyos eszkozt (példaul mereviemezt,
magnesszalagot, stb.) ideiglenesen, vagy véglegesen kivonnak a hasznalatbol. Ezért
ezekrl az eszkdzokrsl az eszkdzok tarolasra valo felkészitésekor, az irodabdl vald
kikeriilés el6tt, az adatokat az informatikusnak véglegesen, visszadllithatatlanul
torolnie kell.

Kiemelten védends kategoridba sorolt adathordozot gy kell megsemmisiteni, hogy
arrél adat, vagy adatok ne legyenek kinyerhet6k, lemasolhaték, helyreallithatok.
(5.9.4 Selejtezés)

A feleslegesnek itélt eszkozoket el kell kiiloniteni és az eszkozoket jegyzékbe kell
foglalni. A jegyz6 a véleményezteti az eszkézoket, és a hasznositasi javaslatot vagy
engedélyezi, vagy elutasitja.

A feleslegessé mingsités megtorténte utén haladéktalanul meg kell kisérelni a
felesleges vagyontdrgyak hasznositasat, ami torténhet értékesités, vagy térités
nélkiili atadas formdjaban.

A felesleges vagyontargyak értékesitését a jegyzd engedélyezheti. A térités
mértékében, az 4tadas idépontjdban, a fizetés modjaban és hataridejében - az
4ltalanos pénzforgalmi el6irdsok keretén beliil - a felek szabadon dllapodhatnak meg.
A jegyz6 altal megbizott szemely feladata az értékesitést aldtamaszté Atadas-atvételi
jegyz6konyvek és kapcsolédé dokumentumok iktatasa.

A felesleges eszkdzok térités nélkil is hasznosithatok.
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A huménbiztonsdg-kezelés az emberi tényezékkel kapcsolatos kockazatok
megel6zésére, kiszlirésére, csokkentésere iranyul, amelyhez els6sorban nem
adminisztrativ eszkézoket (a szabalyok merev alkalmazasét) kell alkalmazni, hanem a
humaner&forras-kezels folyamatokba kell beépiteni a biztonsagi kovetelményeket is
figyelembe vevs egységesitett eljdrasokat; vagyis a human menedzsment
folyamatokat ki kell egésziteni a biztonségi szempontokkal és kovetelményekkel.

A humdnbiztonsag-kezelés tehat az emberi tényez6kkel kapcsolatos kockazatok
megelGzésére, kisziirésére, csokkentésére iranyul.

A humanbiztonsag-kezeléssel kapcsolatban az alabbi alapveté (stratégiai szint()
kovetelmények fogalmazhatok meg:

- Teljes korli védelem: a védelem terjedjen ki minden mingsitett adatot
elgallitd, felhasznald és kezels, személyre, illetve azokra a személyekre, akik
az ilyen adatot tarold, feldolgozé és tovabbité informacios rendszerrel
kapcsolatban allnak.

- Zart védelem: a humanbiztonségi eljarasok soran ki kell sz@irni minden olyan
személyt, akinek alkalmazdsa veszélyeztetheti az informacids rendszer
biztonsagat, és a Hivatal jogi kérnyezete tegye lehet6vé az ilyen személyek
eltavolitasat is.

- Szabalyozott védelem: példaul a hozzaférési és kezelGi jogokat az "ismerete
sziikséges" (need-to-know) elv alapjén kell kiosztani.

- Folytonos védelem: a védelem terjedjen ki az emberi eréforras-fejlesztés
teljes életciklusara.

- Kockazatokkal aranyos védelem: a huménpolitikai védelmi raforditasok (pl. a
kompetencia-vizsgalat mélysége) aranyosak legyenek a biztonsagi
kockazatokkal.

z

13.1.1.1. A HOZZAFERESI RENDSZER KOVETELMENYEI

Az informatikus, valamint a széles kér(i hozzaférései jogokat nyert felhasznalok
heveit és jelszavait mingsitetten kell kezelni, esetiikben az azonositas es a hitelesités
kételezé.

Az azonositas és a hitelesités folyamatainak meg kell el6znie az informacios
rendszerrel kapcsolatos barmilyen mas engedélyezett beavatkozast.

A kliens-szerver alkalmazasoknal az azonositasnak és a hitelesitésnek mind a kliens,
mind a szerver oldalon meg kell térténnie, amelynek erssége kiilonbéz8 lehet.

A hozzaférési jogosultsagokat folyamatosan aktualizalni kell.
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A felhasznaléi azonositast egyértelmiien kell hozzarendelni minden egyes
személyhez, azaz nem létezhet tobb személy azonos, k6z0s jeldléssel.

A hozzaférési jogok odaitélése, valtoztatdsa vagy megvondsa csak arra feljogositott
és hitelesitett személyek altal engedélyezett.

A hozzaférési jogosultsagok tekintetében a sziikséges minimalis jogok odaitélésére
kell térekedni.

Ki kell dolgozni a hozzéférési jogok nyilvantartasi rendszerét, amely rendszerenként,
szerepkoronként, személyenként, tartalmazza a sziikséges adatokat.

Rendszerenként meg kell hatérozni, hogy normdlis tizemben és kivételes helyzetek
esetén milyen eseményeket lehet, és melyeket kell naplozni (példdul a rendszerhez
valé  hozzdjutds, adatdlloményokhoz valé  hozzdjutas, naplé-nyomtatds,
programlehivasok, eredménytelen kisérletek).

Hivataltdl tavozo alkalmazottak hozzaférési jogait inaktivva kell tenni.

A hibas vagy sikertelen kisérletekre megfelel§ 6vo- és ellen intézkedésekkel kell
reagalni.

Az informaciés rendszer minden meghatdrozé eleme rendelkezzen olyan védelmi
mechanizmusokkal, amely megakadalyozza illetéktelen személyek logikai
hozzaférését a védett rendszerhez.

Az adatkezelési biztonsagi rendszer moduldris legyen igy biztositsa, hogy kulonféle
hozzaférési kritériumok alapjan meg lehessen hatdrozni, az adatbazisok tartalmdhoz,
dokumentumokhoz, szolgaltatasokhoz térténd hozzaférés jogosultsagi szintjeit (irds,
olvasas, torlés, sth.).

Az operaciés rendszer rendelkezzen megfeleld hozzaférés-ellen8rzési, naplozasi
funkciokkal.

Az operécids rendszer védelmi erejének az alkalmazashoz illeszkedd, lehet6
legnagyobb logikai védelmet biztositania kell.

13.1.1.2. HOZZAFERESI JOGOSULTSAGOK NYILVANTARTASA

Az informatikus feladata a 3.2.2 Felhasznéléi jogosultsagok létrehozasa 3.2.3
Felhasznal6i jogosultsagok megsziintetése, megvéltoztatdsa fejezetek szerint a
jogosultsagok kezelése, és az elkésziilt jogosultsag beallitasrol visszajelzést kiildése az
igényldnek.

Az informatikus feladata a Jogosultsdg nyilvdntartdst (3. szdmu mellékiet)
aktualizalni és egy példanyét zérhatd helyen koteles tarolni.
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A munkaszerzGdésekben rogziteni kell munkavéllalok felelésségének kérét, a
jogviszony fennalldsa utani kotelezettségeket és ezek megsértése esetén a fegyelmi
és felelsségre vonasi eljardsokat.

A fejezet tartalmazza a munkavallalok be és kiléptetésének szabalyait, valamint a
munkavallalékkal szemben elvért felel§sségeket, kotelességeket.

A munkavallalét a munkaszerz6dés megkotésekor tajékoztatni  kell a
kotelezettségeirdl, felelGsségeirdl, és a felel@sségre vonds szabalyairél. A
munkavallalénak ki kell téltenie és ala kell irnia az 5. sz. meliéklet - Alkalmazotti
nyilatkozat dokumentumot. Az alkalmazotti nyilatkozatokat a jegyz§ éltal megbizott
személy koteles tarolni.

3.2.1. MUNKATARSAK INFORMATIKAI BIZTONSAGI KEPESITESI
KOVETELMENYEINEK MEGHATAROZASA

Alapvets koévetelmény, hogy valamennyi munkatars rendelkezzen a munkaja
ellatasahoz szitkséges felkésziiltséggel.

A képesitési kdvetelmények alapdokumentumai a munkakori leirdsok, amelyek
minden 0j munkakor létrehozésakor, illetve mar meglévé munkakdrok valtozasaikor
sziikségszer(ien elkésziilnek, ezért mindenkor az aktudlis allapotot rogzitik.

fa.z.z. FELHASZNALOI JOGOSULTSAGOK LETREHOZASA

Uj dolgozé belépésekor, vagy ha egy dolgozé Gj munkakoérbe kerll, vagy a
munkakérhéz tartozé feladatokkal kapcsolatban ez sziikségessé vdlik, a dolgozo
vezet6je (magasabb beosztasi vezet) megigényli a dolgozé felhasznédldi
azonositéjanak/azonositéinak, valamint a leendé munkahelyi kérnyezetének
létrehozasat. Ehhez kitdlti a Felhaszndléi jogosultsig igénylé lap (8. szamu
melléklet] és Munkahelyi kérnyezet Iétrehozdsa/megsziintetése (7. szamu
melléklet) formanyomtatvéanyokat az adott dolgozo szamara a munkakori
feladatainak az ellatasdhoz. A felhasznaléi jogosultségot igénylé vezetd feladata a
csoportba sorolas és a csoport jogosultsagon felili jogok meghatarozasa.

Az informatikus kitoltstt igénylSlap alapjan létrehozza a rendszerekben az igenyelt
azonositokat, kialakitja a munkahelyi kérnyezetet, amit alairasaval igazol, és frissiti a
jogosultsag nyilvantartast. B3, szdmu meliéklet ~Jogosultsdg kiosztdsi nyilvdntartds)

A Felhaszndléi jogosultsdg igényls lop (8. szdmu melléklet]) és Munkahelyi
kérnyezet létrehozdsa/megsziintetése (7. szdmu melléklet) igénylGlapokat az
informatikus tarolni kételes.
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3.2.3. FELHASZNALOI JOGOSULTSAGOK MEGSZUNTETESE, MEGVALTOZTATASA

Ha egy dolgozé valamely vagy ésszes munkakore megsziinik (athelyezés, felmondas
stb. soran), a felhasznal6i azonositéit, valamint a munkahelyi kérnyezethez
kapcsolédd halézati hozzaféréseket haladéktalanul le kell tiltani, majd amennyiben
lehetséges, meg kell sziintetni. A dolgozo vezetSje megigényli a dolgoz6 felhasznaloi
azonositéjanak/azonositéinak, valamint a munkahelyi kérnyezetének
megsziintetését. Ehhez kitlti a Felhaszndldi jogosultsdg igényl8 lap (8. szdmi
melléklet] és Munkahelyi kornyezet Iétrehozdsa/megsziintetése (7. szdmu
melléklet) cim{ formanyomtatvanyokat. A kitdltétt igényl6lapok alapjan az
informatikus megsziinteti a megfelel§ rendszerekben az igényelt azonositokat, a
munkahelyi kérnyezetet, amelyet az aldirdsaval igazol.

A jegyz6 jogosult arra, hogy barmely munkatars valamely vagy 6sszes érvényben lévd
felhasznaldi azonositéjat azonnali hatéllyal letiltathassa. A sziikséges adminisztraciét
ebben az esetben is el kell végezni, azonban ebben az esetben elegend§ utdlag
elvégezni a dokumentaciot.

Az adatok megérzésének modjat, illetve a megérzes idejét és a megdrzend6 adatok
védelmét a dolgozé felettes vezetGje hatarozza meg.

Egy dolgozd jogviszonydnak megsz(inésérdl a felettes vezetdjét valamint a jogviszony
megszlintetését végzé informatikust is értesiteni kell. A kilépé dolgozé munkaligyi
papirjait csak a felhaszndloi azonositdinak letiltdsa vagy torlése utan szabad atadni.

3.2.4. FELHASZNALOK LOGIKAI HOZZAFERESSEL KAPCSOLATOS KOTELESSEGE],
FELELOSSEGE

A felhasznaldknak ismernitik kell a jelszavak, illetve a kezelésiikben lévd
berendezések haszndalatara vonatkoz6 el6irdsokat.

A Hivatal informatikai rendszerének hasznalatéval kapcsolatos felhasznaloi feladatok:
- Afelhasznaldi jelszavak titkosan kezelend6k.

- A jelszé elfelejtése esetén a felhasznalo az informatikustél igényelhet
ideiglenes jelszot. Az ideiglenes jelszot az els6 bejelentkezés alkalmaval
kotelez6 megvaltoztatni.

- A jelszé6 megvélasztasara, és a jelszavak kezelésére vonatkoz6 szabalyokat a
6.1.1.1 Jelszomenedzsment fejezet tartalmazza.

- Ajelszét a felhasznalé semmilyen kériilmények kozott nem jelenitheti meg a
kiilonb6z6 adathordozékon, képernydn, papiron stb.

Felhasznaldi jogosulatlan hozzéférés kisérlete esetén — a sikerességre vagy
sikertelenségre vald tekintet nélkill - a felhasznalot felelésség terheli. Minden, az
informatikai  rendszerek  hozzaférésével kapcsolatos —visszaélési  kisérletet
haladéktalanul jelenteni kell az informatikusnak, aki jegyz6kdnyvet vesz fel az
eseményrél és jelenti a jegyz6nek. (B9, szdmu melléklet ~ Incidens bejelentd lap)
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3.2.5. ESZKOZOK VISSZASZOLGALTATASA

Amennyiben a dolgozé a tovabbiakban nem kivéanja, vagy nem jogosult hasznalni az
eszkozt, vissza kell szolgdltatnia az informatikusoknak, és értesiteni kell az eszkdz
hasznalatat engedélyezd személyt.

Az eszk6zok raktdrba vald visszavételének lépései:
- A gépnek és tartozékainak tételes dtvétele,
- Az észlelt hibdk jegyz8konyvbe vétele,

- Agépen lév6 adatok térlése, vagy megfelelS helyre valé mentése.

3.3. FELELGSSEGI KOROK

A felhasznaldi, az lizemeltetdi, rendszertémogatdi és fejleszt&i jogosultsagokat el kell
hatarolni.

3.3.1. FELELOSSEG! KOROK OSSZEFERHETETLENSEGI SZABALYAI

Felel§sségi kérok kijeldléskor az aldbbi szabalyokat be kell tartani:

- Szigortian meg kell osztani a feladatokat és a felel6sségeket emelt biztonsagu
kérnyezetben.

- El kell kiiléniteni egymastél a biztonsagi ellenérzést végzd személyek
feladatait az ellen8rzottek korétdl.

- Fejlesztsi jogosultsaggal rendelkezd személyek nem lizemeltethetik, és nem
végezhetnek adatfeldolgozast az dltaluk fejlesztett rendszerben.

3.4, INFORMATIKAI BIZTONSAG OKTAT

3.4.1. A FEJEZET CELIA

A felhasznaldi képzések célja, hogy a felhasznalok tajékozottak legyenek az
informatikai biztonsagi kovetelményekkel kapcsolatban, és tudataban legyenek a
kévetelmények figyelmen kiviil hagyasanak kévetkezményeivel és veszélyeivel. Az
oktatasnak ki kell térnie az informatikai biztonsagi, adatvédelmi folyamatokra,
szabalyozasokra és az adatfeldolgozas célszerli modszereire ezzel csokkentve a
biztonsagi kockdzatokat.
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3.4.2. MUNKATARSAK INFORMATIKAI BIZTONSAGI KEPESITESI
KOVETELMENYEINEK MEGHATAROZASA

Az informatikai biztonsagi oktatasokat a jegyzé altal megbizott személynek kell
megszerveznie. Az oktatason részt kell vennie a Hivatal informatikai infrastrukturat
hasznalé alkalmazottainak. A képzésnek ki kell terjednie a biztonsagi
kévetelményekre, azok megsértésének kovetkezményeire, a kapcsolédé térvényi és
hatosagi szabalyzasokra, a szervezeten beliil hasznalandé eljarasokra, informacios
folyamatokra. Tudatositani kell az informatikai biztonsagi eljardsok folyamatait, a
hozzaférési jogosultsagokat, a szerzGi stb. jogok figyelembe vételét.

Alapvets kévetelmény, hogy valamennyi munkatérs rendelkezzen a munkdja
elldtasahoz sziikséges felkésziiltséggel. E kovetelmény teljesitése érdekében a
vonatkozé jogszabalyok és a munkavéllalok vezetSinek igénye alapjan
meghatarozanddk a dolgozékra vonatkozé altaldnos és specialis képesitési elSirdsok.
A munkavallalék vezet&inek igényei alapjan a jegyz§ altal megbizott személy allitsa
6ssze a képesitési kdvetelményeket, amely igények informatikai és biztonsagi
vonatkozasainal az informatikus véleményét figyelembe kell venni. A képesitési
kévetelmények alapdokumentumai a munkakéri leirdsok, amelyek minden Uj
munkakdr létrehozasakor, illetve mar meglév6 munkakorok valtozasaikor
sziikségszeriien elkésziilnek, ezért mindenkor az aktualis dllapotot rogzitik.

3.4.3. INFORMATIKAI BIZTONSAGI OKTATASI/KEPZESI TERVEK ELKESZITESE

A Hivatal éves oktatasi terv informatikai biztonségi oktatasokat tartalmazé részének
dsszeallitdsdhoz az oktatandé témakéroket és teriileteket a jegyz6 éltal megbizott
személy hatdrozza meg a targyévet megel6z8en, figyelembe véve Hivatal oktatasi
tervét. Az oktatasi tervet az informatikai biztonsdagi felelés véleményezi figyelembe
véve az informatikai biztonsag szempontjait.

Az informatikai biztonsagi szinvonal fenntartdsa érdekében rendszeresen biztositani
kell az informatikai biztonsagi oktatast és megfeleld szintli tovabbképzést:

e Az Uj alkalmazott felvételénél,
e Alkalmazott Uj munkakorbe keriilésénél
e Ujalkalmazésok bevezetésénél,

e Ujtechnoldgia bevezetésénél.

3.4.4. INFORMATIKAI BIZTONSAG! OKTATASOK, KEPZESEK LEBONYOLITASA

Az informatikai biztonsagi oktatas keretében kiemelt hangsulyt kell forditani a
felhasznaldi tevékenységek feliigyeletére és szabalyozasara, hiszen statisztikai adatok
alapjan az informatikai rendszerekben bekovetkezd fennakadésok, hibak legnagyobb
részéért kdzvetve vagy kdzvetlenul a felhasznalok a felelések.
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A képzés gyakorlati lebonyolitdsdhoz a Hivatal informatikai rendszerének lehetGségei
szerint kell eljarni.

3.4.5. INFORMATIKAI BIZTONSAGI OKTATASOK, KEPZESEK NYILVANTARTASA

A kiilsé oktatasokon, képzéseken vald részvétel igazoldsa, a megszerzett képesitd
okirat (bizonyitvany) bemutatasa a jegyz8 altal megbizott személynek, a beiskoldzott
dolgozok feladata. A jegyz& altal megbizott személy feladata a munkatarsak altal
elvégzett kiils6 és belsé képzések, oktatdsok személyre lebontott nyilvantartasa.

Az alkalmazottak informatikai felkésziiltségét a munkakori kovetelmények, a
munkakéri leirdsok és a gyakorlati tevékenység alapjan a munkavallalék vezetdi
évente egyszer értékelik, és az értékelés eredményét a késébbi oktatdsi tervben
figyelembe veszik.

3.5. FELHASZNALOK KOTELESSEGEI

3.5.1. FELUGYELET NELKUL HAGYOTT SZAMITOGEPEK

Ha a felhaszndlé sziinetelteti munkadllomason végzett tevékenységét, ki kell
jelentkeznie, és zarolnia kell a szamitdgépet. Amennyiben nem jelentkezik ki,
automatikus képernyévédst kell alkalmazni, melynek id6zitett aktivalasa a
munkadllomas kihasznélatlansaga esetén nem lehet tébb 15 percnél. A rendszernek
meghatarozott id6 utan Gjra kell inditania az azonositasi és a jogosultsag ellendrzési
folyamatot, a felhaszndlé csak az Ujbdli bejelentkezés, illetve jelsz6 megadas utan
folytathatja a munkat.

A megnyitott alkalmazasokat, a hasznalatot kévetSen a felhasznalénak be kell zarnia.

A feliigyelet nélkiil hagyott felhaszndléi munkaéllomasok védelme érdekeben a
munkaallomasok bedllitasait az informatikusok végzik. A felhaszndléknak tilos az
informatikusok altal bedllitott paramétereket megvaltoztatni.

sz 2 e

3.5.2. RENDSZER-FUGGETLEN MENTES!I EL6{RASOK FELHASZNALOK SZAMARA

Az alacsony, a kritikus és magas rendelkezésre allasi kategéridba sorolt adatokat
mindig a kdzponti munkakényvtarban kell tarolni.

Amennyiben nem kézponti mentéssel rendelkez8 tarteriletre dolgoznak a Hivatal
felhasznaldi  (fajlszerver, alkalmazds kozponti adatbazisa), hanem  sajat
munkaalloméson tarolnak, vagy dolgoznak fel adatokat, a felhasznalok kotelezettek a
koévetkezd szabdlyok betartasara:
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A kritikus és magas rendelkezésre allasi kategoridba sorolt adatokat mindig
két kiilénbdz8 helyen kell tarolni (pl.: felhasznaldk sajat munkadllomasai és
kdzponti szerver, vagy kiilsé adathordozd).

Az irodai alkalmazasokban be kell kapcsolni és 10 percre allitani az
automatikus mentési funkciot, és ettdl fuggetleniil 6t-tizpercenként kézzel is
menteni kell.

A bizalmas és szigordan bizalmas informdcidkat tartalmazé adatokat
titkositassal is védeni kell.

3.5.3. ,TISZTA ASZTAL, TISZTA KEPERNYS” POLITIKA

A kévetkez§ szabalyokat minden munkatdrsnak be kell tartania:

Ertekezletek végén a védendd, vagy kiemelten védendé adatokat tartalmazd
dokumentumokat az értekezlet szinhelyérél el kell tavolitani.

A Hivatal hardvereinek és szoftvereinek valamint adathordozdinak nem
hivatali célbdl térténd dtadasa harmadik személy részére tilos.

Kiilsé személyeknek csak akkor szabad a szerz6déses munka kapcsan
dokumentumokat &tadni, ha a titoktartdsrél szél6 megfelel6 irasbeli
megallapodds mar létrejott.

Védendd, vagy kiemelten védendS adatokat az Informdcid védelmi
szabdlyzatban (1. szamu melléklet] leirtak szerint kell kezelni.

védendd adatok faxon toérténd tovabbitdsanal személyesen ellenérizni kell
mind a kiildg, mind a fogaddoldalon, hogy illetéktelen személy nem férhet
hozz4 a dokumentaciohoz.

Ha védendd, vagy kiemelten védendd adatok faxon keriilnek tovabbitasra, a
fax rendeltetésszer(i megérkezését telefonhivassal kell ellendrizni.

Az iréasztalon csak az adott munkafolyamattal kapcsolatos dokumentumok
lehetnek, minden mas dokumentumot el kell zarni.

A nem hasznalt adathordozokat (papir alapu és informatikai eszkdzok) el kell
zarni.

A szamitégép ,asztaldan” csak a munkdhoz szlikséges alkalmazasok
parancsikonjai legyenek kihelyezve.

A szamitdgépen csak azok az alkalmazésok legyenek elinditva, illetve csak
azok a dokumentumok legyen megnyitva, amelyek az adott munkafolyamat
elvégzéséhez feltétlentl sziikségesek.

Amennyiben egy dokumentumra a munkafolyamat soran vagy a
munkafolyamat befejeztével mar nincs sziikség, gy azt a kdzponti szerverre
fel kell masolni, vagy fel kell télteni az adatkezel6 alkalmazadsba és a
szamitogéprél le kell t6rdini.
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A munkahely elhagyasanal meg kell akadalyozni programok és adatok illetéktelen
hasznalatat:

- Ki kell jelentkezni a nem hasznalt és hitelesitést igeényld alkalmazasokbdl.
- Be kell zarni a megnyitott dokumentumokat.

- Jelszavas képerny6védét kell alkalmazni a 3.5.1 Feliigyelet nélkil hagyott
szamitégépek fejezetben leirtaknak megfelel§en.

- El kell tavolitani és el kell zarni a hordozhaté adattarold eszkdzoket.

- Kikell kapcsolni a szdmitégépet.
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Az objektumvédelem magaban foglalja:

- az épiiletbe, helyiségekbe, a hozzajuk kapcsolédo teriiletekre valo belépés
ellen8rzését,

- azilletéktelen behatolas megakadalyozasat,
- az épiletben, helyiségekben, a teriileten valé mozgas figyelését, ellendrzését,

- a mdszaki létesitmények, berendezések, al- és felépitmények &llapotaban
bekdvetkez8 valtozasok megfigyelését, ellendrzését,

- valamint a megfigyelések, ellenérzések eredményeinek elemzése-értékelése
alapjan térténé visszacsatolast (beavatkozést, korrekciot és a beavatkozas,
korrekci6 érdekében igénybe veendd eréforrasok folyamatos biztositasét).

4.1, BIZTONSAGI ZONAK

4.1.1. A FEJEZET CELJA

A biztonsagi zonak kialakitdsa magaban foglalja a Hivatal informatikai védelméhez
sziikséges épitészeti, technikai és szervezeti intézkedéseket, valamint a kulonallo
tertleteken 1évé kilénleges biztonsagi kdvetelményeket igénylé informatikai
kézpontok minden karosodassal jaré befolyas elleni védelmét.

4.1.2. ALAPELVEK

A Hivatal tulajdondban és kezelésében 1év6 informatikai  eszkdzok
lizemképességének megbrzése érdekében minden, az eszkdzok miikodését
veszélyeztets fenyegetettség ellen, annak bekdvetkezesi valdszinlisége és az
esetleges karértéke fliggvényében megel6z6- és ellenintézkedéseket kell kialakitani.
A Hivatal jelentds informatikai eszkézeit fenyegetd kockazati tényezSk:

- Aramkimaradas,

- Tulmelegedés,

- Tlzkar,

- Lopas, szandékos karokozas,
- Vizkar,

- Természeti katasztréfa/elére nem lathatd katasztréfa (baleset),
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- Terrorizmus/katonai akcid.

A kockazati tényezSk és az azokhoz rendelhetd megel6z8 és ellenintézkedések
kapcsolatéat az alabbi tablazat foglalja ossze:

Kockazati tényez6k és
lehetséges megel6z6
ellenintézkedések

,

Kérnyezet monitorozasa

lizvé

’r

Sziinetmentes tapellatas
Tartalékeszkdzok

delem
Redundans eszkézdk/telephely

Légkondicionalas
Betdrésvédelem

T

Aramkimaradds

Talmelegedés

Tlizkar

Lopas, szandékos karokozas

Vizkar

Természeti katasztrofa

Terrorizmus/katonai akcio

A kovetelménycsoportok feladatai:

- Sziinetmentes tapellatas: biztositsa az elektromos berendezés folyamatos
dramellatasat és ingadozasmentes fesziiltségellatasat.

- Koérnyezet feliigyelete: jelezze az informatikai rendszer biztonsagos
miikédését befolyasold kérnyezeti paraméterek (hmérséklet, paratartalom,
a levegd por tartalma, viz, elektrosztatikus sugarzas) megengedett szinttdl
valé eltérését, illetve megjelenését a helyiségben.

- Légkondiciondlas: biztositsa a helyiség optimalis h6mérsékletét.
- Tartalékeszkdzok: biztositsa a kiesd eszkdz azonnali potlasat.

- Tizvédelem: jelezze a helyiségben |évé tiizet.
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- Redundans eszkoz/telephely: biztositsa az eszkoz/telephely
hasznalhatatlansdga esetén az elvart szolgaltatasok megfelel§ szintii
ellatasat.

- Betorésvédelem: biztositsa az eszkozok fizikai biztonsagat.

A biztonsagi zéndkra vonatkozo el8irasokat, és a belépésre jogosultak nyilvéntartasat
rendszeresen, évente legalabb egyszer felil kell vizsgalni. Szlikség esetén mddositani
kell a szabalyzatot valamint a nyilvantartast.

4.1.3. BIZTONSAGI ZONAK KIALAKITASA

A biztonsagi zonak kialakitdsa magdaban foglalja a Hivatal informatikai védelméhez
szilkséges épitészeti, technikai és szervezeti intézkedéseket, valamint a kiilonall6
tertileteken 1év6 kiilénleges biztonsdgi kovetelményeket igényl6 informatikai
k6zpontok minden kdrosodassal jaré befolyds elleni védelmét.

A Hivatal informatikai rendszereinek fizikai védelme négy (a karértékhez igazodo)
biztonsagi zoénéra tagozodik:
1. Alap biztonsagi zéna — a Hivatal éplileteinek belsd teriiletei;

2. Kliens szamitégépek zondja — az alap biztonsagi zéndkon beldl kliens
szamitogéppel ellatott helyiségek (irodak);

3. Emelt szintd biztonsagi zéna — a Hivatal éplileteinek azon helyiségei, ahol
informatikai berendezések (halézati eszkdzok,) keriltek elhelyezésre
(informatikus irodaja, az épiiletekben taldlhatd szerverek és adatmentd
eszk6zok helysége);

4. Kiemelt biztonsagi zéna — az alap biztonsagi zondkon belil fokozott
védelmet igénylG helyiség: a kdzponti szerverszoba.

A biztonsagi zonak egymashoz valo viszonya:

Alap biztonsagi zéna

Kilvilag
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4.1.4. BIZTONSAG! ZONAK VEDELME

4.1.4.1. ALTALANOS BIZTONSAG! INTEZKEDESEK, KOVETELMENYEK

A jegyz6 feladata kezdeményezni, hogy a kévetelményeknek megfelel§ biztonsagi
z6n4k  kertljenek kialakitdsra. A kornyezeti kovetelmények kialakitasat,
lizemeltetését és karbantartasat eseti jelleggel szerzédéses kiilsé munkatars végzi. A
biztonsagi zonak kévetelményeknek valé folyamatos megfelel6ségét a jegyz6 altal
megbizott személy ellendrzi, az eltéréseket irdsbhan rogziti.

Amennyiben a feltételek nem kielégitéek, az érintett rendszer a hidnyossagokat
figyelembe véve csak korlatozottan lizemeltethetd.

A munkatérsakat és kiilsé személyeket tajékoztatni kell a biztonsagi zonak létezésérdl
és a hozzajuk kapcsolédé betartandd elirdsokrol. A biztonsagi zonakban munkat
végz6 felhasznald, vagy kiils6 munkavéllalé csak annyit tudhat meg a Hivatal
informatikai rendszereirgl és adatairél, amennyi a szerzGdésben meghatarozott
munka elvégzéséhez feltétlentl sziikséges.

4.1.4.2. BELEPTETES BIZTONSAG! ZONAKBA, ILLETVE AZ INFORMATIKAI
BIZTONSAGI ZONAHATAROKON

A Hivatal munkatarsai kotelesek jelenteni a felettes vezetSnek, ha a belépésre
jogosulatlan személy tartézkodik a Hivatal teriiletén, illetve a be és kilépés
ellendrzése nem lehetséges. A belépéshez sziikséges kodokat és azonositd kulcsokat
rendszeresen cserélni kell. A hitelesité eszkézék kompromittalodasa, elvesztese
esetén azonnal cserélni kell 6ket.

Kliens szamitogépek biztonsagi zénakba vald belépés tovébbi szabalyai:

e A zénaba az ott dolgozé munkatarsak jogosultak belépni. Jogosultsaggal nem
rendelkezé személyek belépését az iroda munkatarsa engedélyezheti, vagy
informatikus kiséretében tartézkodhat ott.

o A jogosultsiggal nem rendelkezd személyek magatartasaért és esetleges
kadrokozasaért a kisérd személy a felel6s.

e Az irodak kulcsait csak az arra jogosultak tudjak felvenni és leadni.

e A kliens szamitdgépek z6ndjdba tartozé vagy attél magasabb biztonsagi
kategoriaba sorolt helyiségeket zarva kell tartani, ha nem tartdzkodik bent senki.

Emelt szint(i biztonséagi zondkba vald belépés tovabbi szabalyai:

e A z6na teriilletén a jogosultsdggal nem rendelkez8 személyek csak kiserd
jelenlétében tartozkodhatnak. A belépést a jegyz6 vagy az informatikus
engedélyezheti, az engedélyt elegendé széban megadni. Az informatikai
teriilethez tartoz6 kulcsokat csak az arra jogosultak tudjak leadni, illetve felvenni.

Kiemelt biztonsagi zonakba vald belépés tovabbi szabalyai:
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o A zéna teriletén a jogosultsiggal nem rendelkezd személyek csak kisérd
jelenlétében tartézkodhatnak. A belépést a jegyzé engedélyezheti, az engedélyt
elegend§ széban megadni. A jogosultsdggal nem rendelkez6 személyek
magatartasaért és esetleges karokozasaért a kiséré személy a felels.

e Rendkiviili esemény bekoévetkezésekor az informatikai teriilethez tartozé
kulcsokat a jegyz6i titkarsagon, a jegyzd altal felhatalmazott szemely veheti fel.
Ezekben az esetekben a kulcsok felvételérsl jegyz8konyvet kell késziteni, mely
jegyz6konyvet az jegyzének el kell juttatni. Karbantartasi tevékenység nem
min&sil rendkiviili eseménynek.

4.1.5. ALAP BIZTZONSAGI ZONA

A Hivatal épiileteinek kiilsé védelme biztositja a biztonsagi zéndk megfeleld, teljes és
homogén elkiildnitését.

A Hivatal épiiletének kiilsé részét meg kell vilagitani.

A névényzet nem nydjthat rejtézkodési és maszasi lehetbségeket a homlokzaton 1évé
ablakoknal és mas nyildszaroknal.

A biztonsagi z6ndk teriiletét a létesitményekkel egyiitt teljeskorl és homogén
rendszerrel kell biztositani.

Az 4tjarék mennyiségét és nyitva tartottsagat a szlikséges minimumra kell korlatozni.

A zénaban csak nyilvanos besoroldsu, téjékoztaté dokumentumokat szabad
elhelyezni.

A zénaban tilos informatikai eszkdzok, védendd vagy ettdl magasabb biztonsagi
osztalyba sorolt dokumentumokat tartalmazé szekrény vagy polc elhelyezése.

4.1.6. A KLIENS SZAMITOGEPEK ZONAJARA VONATKOZO KOVETELMENYEK

Az altalanos biztonsagi intézkedéseken és kovetelményeken felil az alabbi
szabalyozasoknak kell teljesiilnitk.

Csak a felettes vezetdk, illetve az altaluk kijeldlt munkatarsak kliens szamitogépein
tarolhatok védendd kategéridba sorolt adatok, dokumentumok.

A kliens szamitogépeket az illetéktelen fizikai megbontés ellen védeni kell. Pl:
plombaval.

A kliens szamitogépeket a lehetéségekhez képest, tgy kell elhelyezni az irodaban,
hogy:
- amonitor képét csak a szamitégépet hasznalé munkatars lathassa,

- az kliens szamitogép fizikailag ne legyen hozzaférhetd az tigyfelek részére.
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4.1.7. EMELT SZINTU BIZTONSAGI ZONAKRA VONATKOZO KOVETELMENYEK

A kliens biztonsagi zénara vonatkozé kovetelményeken feliil az aldbbi
szabalyozasoknak kell teljesilnitk.

Az informatikai helységek kialakitdisa nem javasolt alagsorban vagy ez alatti
szinteken. (vizkar esetén fokozott veszélynek vannak kitéve az eszkdzok)

4.1.7.1. TAPELLATASSAL KAPCSOLATOS INTEZKEDESEK

Az informatikai rendszer eszkdzeinek lzemeltetéséhez lehetSség szerint kilén
elektromos halézatot kell Iétrehozni. A hélézat terhelhetdsége legyen nagyobb, mint
amekkora terhelést a racsatlakoztatott eszkdzok egyidejli hasznalata okoz. Erre a
halézatra kizardlag csak az informatikai rendszerhez tartozd eszkéz csatlakoztathato.

Az elektromos hélézat a haldzati eszkdzok és az eszkdzok menedzsmentjét,
feligyeletét végz8 szamitogépek vonatkozasaban 30 perces dthidalasi idejd,
megszakitasmentes atkapcsoldssal rendelkez8 sziinetmentes tadpegységgel legyen
elldtva. A sziinetmentes tapegységek haldzati betapldldsa csak a Hivatal erre a célra
kialakitott elektromos haldzatardl térténhet. Erre a héldzatra csak az informatikai
eszkoz6k csatlakoztathatd, mas elektromos fogyasztét rakapcsolni tilos.

4.1.7.2. TOZVEDELEMI INTEZKEDESEK

A helyiségeket CO; tlzoltd késziilékekkel kell ellatni, amelyeket a bejaratok el6tt a
falakon kell elhelyezni.

Minden éghetd anyagot lehet8ség szerint el kell tavolitani a kozponti halozati
eszkozoket tartalmazo helyiségb6l.

|4.1.8. KIEMELT SZINTU BIZTONSAGI ZONAKRA VONATKOZO KOVETELMENYEK

Az emelt szint(i biztonsagi zénara vonatkozd kdvetelményeken fellil az alabbi
szabalyozasoknak kell teljesilnitik.

4.1.8.1. ALTALANOS BIZTONSAGI INTEZKEDESEK, KOVETELMENYEK

Célszer(i a szerverterem maximalis szepardldsat biztositani és az ottani
munkavégzést minimalizélni. A szerverterem feladata elsGsorban a szerver gépek,
halézati eszkdzok biztonsagos miikédésének biztositasa. Lehet8ség szerint az
informatikusok irodajaban kell elvégezni mindenféle lehetséges beavatkozast a
szerverek konzolon keresztiili elérése segitségével.
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A szerver-helyiségekben biztositani kell az ott elhelyezett technikai eszkézok, és a
kabelezés attekinthetdségét, logikus elrendezését. Az eszkozok, kabelek legyenek
ellatva jol felismerhetd, a rendeltetésre utalé cimkével.

A helyiségeket biztonséagi zrakkal, riasztérendszerrel és fiistérzékelSvel kell ellatni.

A szerverterem ablakai legyenek védettek betekintés ellen. A betekintés elleni
védelmet fliggdny, vagy véddéfolia segitse.

A szervereket és az archivalt anyagokat tartalmazo helyiségekbe csak annak
lizemeltetéséhez elengedhetetleniil sziikséges kézm(ihaldzat csatlakozhat, tehdt a
helyiségen bellil nem mehet &t viz, gaz, csatorna és egyéb kézm(ivezeték, felette és a
hatarol6 falfeliileteken un. vizes blokkot tartalmazd helyiségrész ne legyen.

A belépéseket fel kell jegyezni a Géptermi napléba (10. szamu melléklet).

4.1.8.2. HOMERSEKLETRE, PARATARTALOMRA ES EGYEB KORNYEZET! TENYEZOKRE
VONATKOZO INTEZKEDESEK

A kdzponti szerverszobdt (a sziinetmentes energiaellatast szolgdlo berendezések
helyiségét) klimatizélni kell Ggy, hogy az informdcié-technoldgiai eszkozok kornyezeti
hémérséklete miikédés kozben 15-24 C°, taroldsi hémérséklete 0-40 C° kozott
maradjon, a relativ paratartalom pedig ne haladja meg a 40%-ot.

A légkondicionalé berendezéseket Ggy kell bedllitani, hogy aramszinet utan
automatikusan visszakapcsoljanak.

4.1.9. BERENDEZESEK KARBANTARTASA, JAVITASA

14.1.9.1. A KARBANTARTAS TERVEZESE, SZEREPLOI

Az informatikai eszkoézokre vonatkozé rendszeres karbantartasi munkakat a jegyz8
4ltal megbizott személy tervezi és hatarozza meg. A szamitdstechnikai eszkozok
miikddtetéséhez sziikséges, a kdrnyezeti infrastrukturdhoz kapcsolédd elemek
karbantartasi munkait és azok ciklusidejét szerzédéses kiilsé munkatars tervezi és
végzi el a jegyz6 altal megbizott személy javaslatai alapjan. Rendszeresen, évente
legalabb egy alkalommal feluil kell vizsgélni a karbantartasi terveket.

A karbantartdsi munkak szervezésénél figyelembe kell venni a berendezések
gyartéinak eléirdsait, ajanldsait és az lizemeltetési tapasztalatokat.

4.1.9.2. A KARBANTARTAS ES JAVITAS SZABALYAI

A miszaki Gzemeltetés, karbantartds és javitas feladatait az informatikus vagy —
killén eseti megbizas alapjan — erre feljogositott szervezetek latjék el, illetve
biztositjak.

Dokumentum azonositd: Informatikai Biztonsigi Szabalyzat 34/77 oldal
Verzid: 1.3




Informatikai Biztonsagi Szabalyzat

Ha az eszkéz meghibdsodik, karosodik, értesiteni kell az informatikust, aki
megéllapitja a meghibdsodés okat. Nem rendeltetésszer(i hasznalatbol eredd hiba
esetén jegyzbkonyvet kell felvenni, és egy-egy példdnyat meg kell kildeni az eszkoz
hasznaléjanak és a jegyzének. Ha a kér az eszkéz nem rendeltetésszerdl hasznalatabdl
kévetkezik be, kartéritési eljaras indithato.

Az informatikai rendszer egyes elemeinek karbantartdsat, javitasat, szerelését csak
olyan személyek végezhetik, akik a munkavégzésiik soran esetlegesen tudomasukra
jutott titkos informéciok megdrzésére vonatkozdan titoktartasi nyilatkozatot irtak
ala, vagy a munkavégzd személyt foglalkoztatd véllalkozas — a megbizasabdl kikiildott
személyre vonatkozdan is — titoktartasi kotelezettséget vallalt.

A Hivatal informatikai berendezéseit kiszolgdld, illetve periféria tipusi eszkdzeinek
(példaul sziinetmentes tapegységek, nyomtatok, fénymasolok, faxok) karbantartasat
megfelels  szakképzettséggel rendelkez6 személyeknek  szakszer(ien kell
karbantartani, biztositva ezzel a folytonos rendelkezésre allast és integritast. Csak az
informatikus vagy a jegyz6 altal megbizott, arra jogosult személy tarthatja karban és
javithatja az eszkozt.

A karbantartdst, vagy javitast végzé szolgéltatok az emelt vagy kiemelt biztonsagi
z6naba sorolt helyiségekben csak a munkavégzést engedélyezd, a jegyz$ altal
megbizott személy feliigyelete mellett tartézkodhatnak, dolgozhatnak.

Tavoli karbantartds, vagy hibajavités csak informatikus felligyelete mellett
végezhetd.

A halézat-karbantartasi munkdkat - mentések, szoftvertelepités, eszkdzszerelés és
mindazon rendszermenedzseri tevékenység, amely a héaldzat lGzemelését jelentésen
lelassitja — munkanapokon, a folyamatos munkarend zavarasanak minimalizalasaval
vagy munkaidén tdl szabad elvégezni, a felhasznaldk egyidej értesitésével,
rendkiviili esetektdl eltekintve.

Az informatikusok &ltal menedzselhetd rendszerbe nem integralt helyi rendszerek,
illetve a halozatba nem kapcsolt szamitégépek meghibasodasa esetén a felhasznalok
irasban jelzik az informatikusok felé a meghibasodast.

Munkaallomast javitas céljdra csak abban az esetben szabad kivinni, ha nincs benne
merevlemez. Kiemelten védendd besorolast adatokat tartalmazé javitasra szoruld
merevlemezt javitasra kiadni TILOS, az ilyen merevlemezt le kell selejtezni, az 5.9.4
Selejtezés fejezetben leirt szabalyok szerint. Az adathordozok szallitdsanak feltételeit
az 4.1.10 Eszkozok kivitele, illetve 5.9.3 Az adathordozék hasznalatanak, szallitasanak
feltételei, kovetelményei fejezet tartalmazza.

Az eszkdzok javitdsa utan az informatikusnak ellendriznie kell a javitott eszkdz
miikddését, és adatbiztonsagi ellendrzést kell végezni.

4.1.9.3. DOKUMENTALAS! KOTELEZETTSEGEK

Az eszkéz javitasat, karbantartasat, a feladatokat elvégzé személynek egyidejlleg
dokumentilnia kell (munkalap). A dokumentalas sordn fel kell tiintetni:
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- feladatot végz8 személy nevét,
- feladat elvégzésének okat,
- datumat,

- feladat mibenlétét.

4.1.10. ESZKOZOK KIVITELE

A Hivatal tulajdondban vagy kezelésében lévd informatikai, illetve informacio-kezeld
eszk6z6k kivitele a Hivatal teriiletérél jegyzd éltal kidllitott szallitolevéllel torténhet.
A szallitéleveleket a jegyzé altal megbizott személy térolja.

Hordozhaté szamitogépek allandé hasznalatdra jogosult személyeket a jegyz6
hatdrozza meg.

A Hivatal tulajdonat képezé hordozhatd személyi szdmitogépeket a Hivatal teriiletén
kiviil csak a jegyz6 altal felhatalmazott személyek hasznalhatjak.

A tartdsan a Hivatal teriletérs! kikeriilg eszkozoket be kell vezetni a 2.2 Hardver- és
szoftvereszkdzok nyilvantartasa, kezelése fejezetben megjeldlt modon.

4.1.11. A SZERVEREKRE VONATK0ZO0 ELOIRASOK

A szervereket lehetség szerint a kiemelt biztonsdgi zdndkban kialakitott
szerverteremben kell elhelyezni.

A szerverekre vonatkozé megfelel§ kornyezeti feltételeket 4.1.8 Kiemelt szintd
biztonsagi zénakra vonatkozo kévetelmények fejezetbe foglalt el8irasok szavatoljak.

A szerverek esetén a javitdsi munkakat helyben kell elvégezni. Ha az elszallitas
elkertilhetetlen, a szerverek kiszallitaséhoz - mint minden informatikai eszkoz
kiviteléhez - a jegyz6 irdsos engedélye sziikséges és az 4.1.10 Eszkozok kivitele fejezet
rendelkezéseit be kell tartani. A karbantartasi feladatokat az 4.1.9 Berendezések
karbantartasa, javitdsa fejezetben leirtak szerint kell elvégezni.

A szerverterem eszkdzeinek beallitasait (mind hardver, mind halozati alapbeallitasok)
aktualisan dokumentalni kell. A dokumentélast az informatikus végzik.

4.1.12. EGYEB HALOZATI ESZKOZOKRE VONATKOZO ELOIRASOK

Az aktiv halézati eszkdzoket lehetSség szerint emelt biztonsagi zonakban kell
elhelyezni.

4.1.13. A TELEFONKOZPONTRA ES A RENDEZOKRE VONATKOZO ELOIRASOK

A telefonkdzponthoz csak a telefonrendszer lizemeltetéséért felel@s férhet hozza.
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4.1.14. FELHASZNALOI SZAMITOGEPEKRE VONATKOZO ELOIRASOK

Felhasznaldi szamitégépet kizardlag csak az 4.1.6 A kliens szamitégépek zOnéjdra
vonatkoz6é koévetelmények, vagy annal szigorGbb biztonsagi kovetelményeknek
megfelelé helyiségekbe lehet elhelyezni.

Az informatikusnak a beallitdsok jogosulatlan megvéltoztatasa miatt keletkezett
hibak esetén jegyz6kényvet kell felvennie a nem megfelelS hasznalat tényérdl, majd
a hibit el kell haritania. A jegyzkonyvet a gép hasznéléjanak is ala kell irnia. A
jegyz6konyv egy példanyat at kell adni a felhasznalo felettes vezetdjének.

Minden informatikai eszkézt hasznald munkatars kételes az &ltala hasznalt eszkdz
hibajanak észlelésekor tajékoztatni az informatikust. Az informatikus intézkedik a
hiba elharitasarél. Meghibasodas esetén — amennyiben a hibat nem tudjék elharitani,
vagy a garancialis szerz6dések értelmében nem harithatjak el, értesitik a javitast
végzé szakmailag kompetens partnert és tovabbiakban az 4.1.9 Berendezések
karbantartdsa, javitdsa meghatdrozott médon jarnak el.

A felhasznald az eszkdzok rendeltetésszer(i hasznalataért és mikodtetésért egy
személyben felelds.

4.1.15. BERENDEZESEK KABELEZESENEK BIZTONSAGA

Az informatikai kommunikaciés berendezések (pl. rack-szekrény) kabelezése
rendezett, strukturdlt kialakitasti legyen. A berendezések er8saramu kdbelezését
fizikailag el kell vélasztani az informatikai-kommunikacios kabelektdl.

A végpontokat szammal és felirattal kell jeldlni és engedely nélkiil tilos a meglévd
halézati vezetékek (UTP) dthelyezése mas aljzatba.

A belsd halézatot megfelels logikai védelemmel is el kell 1atni. (pl: MAC cim szirés,
port védelem, 802.1x)

4.1.16. ESZKOZOK VEDELME IRODAN KivUL

A hordozhaté szamitégépeket és az ahhoz kapcsolodod szamitastechnikai
berendezéseket szallitd személyek:

- Kotelesek a szamitogépet a szallitds idejére lehetSleg minél kevésbé szem
elétt 1évé modon elhelyezni.

- Hordozhaté szamitégépeket TILOS a gépjarmiiben Grizetlenil hagyni!

- Azokban az esetekben, amikor az eszkézdket nem a Hivatal tulajdonaban lévé
irodaban (szélloda, lakés) kell hagyni, fokozott figyelmet kell forditani a
jogosulatlan hozzaférés, az adatok esetleges médositasa, megrongalasa, vagy
ellopésa elleni védelemnek. Ha tartozékként rendelkezésre all biztonsagi
rogzits, akkor annak haszndlata kotelezd.
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_ Amikor a hordozhaté szamitégépet nem haszndljak a pendrive-ot, mobil
merevlemezes egységet a hordozhaté szamitégépbdl kivéve, attol
elkiilonitve, biztonsagos helyen sziikséges.

Az eszkozok kivitelére vonatkozé altalanos tudnivaldkat az 4.1.10 Eszkozok kivitele
fejezet tartalmazza.

14.1.16.1. A BERENDEZESEK BIZTONSAGOS TAROLASA

A tartalékberendezéseket, a  kritikus rendszerdokumentaciok, szoftverek
torzspéldanyait és a biztonsagi adathordozokat a munkavégzés helyétdl tavoli és
védett helyen kell tartani.

Az érzékeny adatokat tarolé és feldolgozé eszkozoket Ugy ajanlatos elhelyezni, hogy
a hasznalat alatti ralatas kockdzatat lecsokkentsiik.

A rendszer teljes életciklusa sordn gondoskodni kell az adott rendszerre
meghatarozott fizikai és kdrnyezeti biztonsagrol.

Biztositani kell, hogy az informatikai rendszer kritikus elemeire maradéktalanul
kiterjedjen a fizikai hozzaférés-ellenérzés, amely igy megakadalyozza az illetéktelen
hozzaférést a védett elemekhez.

Munkahelyrél elszallitott (kihelyezett) olyan eszkoz, berendezés vagy targy
(barmilyen szamitégép, modem, mobiltelefon, fénymasold, dokumentum stb.),
amelyet - Hivatal felhatalmazasa alapjén - az irodén kivdl hasznalnak, egyenértéki
biztonsagi megitélés ala esik azzal, amelyet ugyanazon célra hazon belil hasznalnak,
figyelembe véve azt a kockazatot, amit a Hivatal szamara a hazon kivil végzett
tevékenység jelent.
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Az informatikai rendszerek és az adatok védelmére vonatkozd elGirdsokat
rendszeresen, de évente legaldbb egyszer felil kell vizsgalni.

5.1, AZ UZEMELTETES| ELIARASOK E
Az lizemeltetési feladatok meghatdrozasa és karbantartdsa jegyzd vagy az dltala

megbizott személy feladata.

Az lizemeltetési feladatokat tartalmazé szabdlyzatot rendszeresen, évente legalabb
egy alkalommal felll kell vizsgélni.

5.1.1. FELADATKOROK, JOGOSULTSAGOK, KOTELEZETTSEGEK
OSSZEFERHETETLENSEGE

Az informatikus, és az informatikai biztonsdgi felels szerepkordket kiilonboz6
személyek tolthetik be. A véltozasok engedélyezését, bedllitasat, ellendrzését nem
végezheti ugyanaz a személy.

5.1.2. VALTOZASKOVETES

Az lizemeltetési és valtozaskezelési el6irdsokat rendszeresen, évente legaldbb egy
alkalommal feltl kell vizsgalni.

Meg kell hatarozni, és le kell dokumentalni a Hivatal altal haszndlt informatikai
rendszerek alapkonfiguraciojat. A konfigurdcié és a hozza kapcsolédé dokumentaciot
rendszeresen fell kell vizsgélni, és ha sziikséges a modositasokat el kell végezni.

A Hivatalnal hasznalt szoftverek frissitéseinek mindig az Gzembiztosan telepithetd
legfrissebb  verziéjat kell alkalmazni. A frissitések megjelenését kdvetben
haladéktalanul le kell tesztelni és alkalmazni kell a frissitéseket, ha Gzembiztosan
telepithetdk.

A szoftverek hasznalata kézben jelentkezd hibat minden felhasznald kételes jelenteni
az informatikusnak. A szoftver hibds miikédését az informatikusnak jeleznie kell a
szoftver gyartdja felé, és az 5.2 Rendszer tervezés és elfogadds fejezetben foglaltak
szerint kell eljarnia.

Az alkalmazott operdciés rendszerek frissitéseinek mindig az Uzembiztosan
telepithetd legfrissebb verzidjat kell alkalmazni az operacids rendszer hibaibol adédo
kockazatok mérséklésének érdekében. Minden az operacids rendszer mikodését,
konfiguraciojat érinté valtozas esetén az éles rendszerrel megegyezd kérnyezetben
tesztelni kell a valtozdsokat.
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Az informatikai rendszerekben, azok fejlesztése és lizemeltetése soran bekévetkezd
valtozasok kovetésére ki kell alakitani a megfeleld valtozds—menedzsmentet.

Az informatikai rendszer tervezése, megvaldsitdsa és lizemeltetése sordn felmeriilt
dsszes valtozdst — a mingségiigyi dokumentumokban meghatarozott valtozaskdvetési
eljarassal — dokumentalni kell.

Az informatikai rendszerek - és kilondsen a védelmi rendszer - 0&sszes
dokumentéciodjara is érvényesiteni kell a véltozaskovetést.

Az (zemeltetési és biztonsagi dokumentaciokat napra készen kell tartani az
izemeltetés biztonséga és hatékony hibakezelés érdekében.

5.2. RENDSZER TERVEZES £S ELFOGADAS

5.2.1. FEJLESZTES!, TESZTELES! ES UZEMELTETLESI RENDSZEREK KEZELESENEK,
VEDELMENEK SZABALYAI

A Hivatal informatikai rendszereinek teljes életciklusdban biztositani kell a rendszer
altal elérhetd maximalis védelmet. Figyelemmel kell kisérni az adatbiztonsagot érinté
valtozasokat és sziikség esetén javitd intézkedéseket kell tenni.

Szoftver fejlesztésekor a tervezés el6tt meg kell hatdrozni a fejlesztésben résztvevo
szereplk informécié biztonsagi felel6sségét, szerepét, feladatdt.

Kiilénbség van Uj szolgaltatas bevezetését célz6 projekt és mér létez6 szolgdltatashoz
kapcsolddé projekt esetében:

- Uj szolgéltatas bevezetése esetében még nincs valtozaskezelés

- Létezd szolgaltatas esetében az Uj modositasi igények johetnek az igény vagy
hibalistabdl.
Mindkét esetben részletes rendszertervet kell késziteni, és az elkésziilt rendszerterv
alapjan biztonsagi kockazatelemzést kell késziteni.

A fejlesztések soran mér a fejlesztés inditasi fazisaban el kell kezdeni 8sszegy(jteni es
kezelni a kockazatokat, és ezt folytatni kell a fejlesztés lezarasaig.

A fejlesztSi és teszt tevékenységeket az éles tizemeltetdi kérnyezettdl elkulonilt
kérnyezetben szabad csak végezni ugy, hogy az ne veszélyeztesse az informatikai
szolgaltatdsok mlkddeset.

A jegyz6nek kell el8irni, hogy mely véltozas végrehajtasa el6tt szlikséges tesztelés.

5.2.2. A BEMEN® ADATOK ERVENYESSEGENEK ELLENORZESE

Az adatbeviteli hibak felismerésére és korrigéldséra céljabdl ki kell dolgozni azokat az
eljdrasokat, amelyek biztositjadk a nem megfelel6 adatok visszautasitasat az adatok
rogzitésekkor.
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5.2.3. FELDOLGOZAS FELUGYLETE, AZ UZENETEK SERTETLENSEGENEK
ELLENGRZESE

Az feldolgozasi folyamat csak hozzéférés-ellenérzés mellett engedélyezett.

Az adatok feldolgozasahoz sziikséges jogosultsdgokat rogziteni kell, és a
jogosultsagokat rendszeresen ellendrizni kell.

A bevitt adatok bizalmassagat, hitelességét és sértetlenségét valamint a
rendelkezésre allast biztositani kell.

Az adatfeldolgozds sordn biztositani kell a sértetlenséget olyan biztonsagi
funkcidkkal, mint pl. ellenérzé osszeg képzése, digitalis aldiras vagy elektronikus
pecsét.

15.2.3.1. FELHASZNALOI JOGOSULTSAGOK KEZELESE

A hozzaférés jogosultsdg menedzselésénél a hozzaférés-vezérlés elvét kell alkalmazni
a kévetkez8 hozzaférési jogokkal:

olvasasi jog (betekintés),

irasi jog (létrehozds, moédositas),

torlési jog,

végrehaijtasi jog.
A sajat fejlesztésd, illetve az éles lizemeltetés kdzvetlen tdmogatdsara hasznalt
idegen rendszereknek mindenképpen, az egyéb célra vasarolt (nem kritikus)

rendszereknek pedig lehetSleg alkalmasnak kell lennilik a hozzaférési jogok egyedi
vagy csoport szinten tértén6 megkiilénboztetésére és szabalyozésara.

A jogosultsagi rendszereknek tdmogatniuk kell a jogosultsagok médositasat, dtadasat
masik személynek, térlését és id6leges korldtozasat. Uj jogosultsdg kiosztasat, a
jogosultsag toérlését vagy datmeneti felfuggesztését csak erre felhatalmazott
informatikus vagy adatgazda végezhesse el.

A jogosulatlan hozzaférési kisérleteket rogziteni kell a biztonsagi napldban, amelynek
értékelését rendszerenként kijelolt személyeknek, rendszerenként meghatdrozott
id6kozonként el kell végezni.

5.2.4. KAPACITASMENEDZSELES

Az informatikus feladata, hogy évente felmérje a meglévé kapacitasokat €s a varhato
kapacitas igényeket, illetve évkézben nyomon kdvessék az informatikai rendszerek
kihasznaltsagat és a beszerzési id6t figyelembe véve jelezze a jegyz6nek, ha
kapacitasbévitésre van sziikseg.

A jegyz6 feladata, hogy az éves fejlesztési tervekbe beépitse a jogos kapacitas
igényeket, valamint a vératlan kapacitds hiany esetén intézkedjen a rendelkezésre
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allé kapacitasok dtcsoportositasarol vagy a kapacitasok bdvitéséhez sziikséges
beszerzések elinditasarol.

5.2.5. RENDSZEREK BEVEZETESE

Uzembeallitas feltételei, uj informatikai rendszerek, illetve meglévék Uj verzidjanak
elfogadasanak és dtvételének minimalis feltételei - melyek teljesiilését a jegyzd altal
megbizott személy ellendrzi - az alabbiak:

_ Atadasra keriil a telepit§ készlet, forraskod, telepit6 leiras, helyreallitasi (roll-
back) eljaras és rendszer dokumentécié egyértelmd verzidazonositdval ellatva

- Felhasznaldi és UzemeltetSi tesztek, beleértve a biztonsagi tesztek
megtorténtek

- Oktatasok megtorténtek
- Kommunikacio a felhasznalok felé megtortént

Az Uj rendszer, vagy rendszer dsszetevd csak akkor vezethetd be, ha az informatikai
szabélyzatoknak megfelel. Ha sziikséges az informatikai szabdlyzatok frissitése, azt
csak kockazatelemzés, vagy a rendszer auditalas utén szabad csak elvégezni.

SZINDULATU Es MOBIL KODOK ELLEN

A fejezet célja, hogy a Hivatal egészére tekintve megfogalmazasra keriiljenek a
virusfert6zés megel6zésére, és mielébbi detektaldsara, a fert6zés megsz(intetésére
vonatkozo szabalyok és feladatok.

A virusvédelem feladata a Hivatal informatikai rendszereinek, azaz a kialénboz6
operaciés rendszerrel m(ikédd szervereknek, kilonféle munkadllomasoknak és
halézaton kivil tizemeld szamitégépeknek a szamitogép-virusok elleni hatékony
védelme. A védelemtd! elvérhatd, hogy miikodjon egyltt az internet bongészd
alkalmazasokkal, és timogassa az elterjedt levelez6 klienseket is.

5.3.1. ALTALANOS VIRUSELLENORZESI TUDNIVALOK

A virusvédelmi rendszerek hatékonysaganak két legfontosabb 6sszetevGje:

- A védelmi szoftvernek j6 mindséglinek és kellé gyakorisaggal aktualizaltnak
kell lennie, hogy felismerési hatékonysaga maximalis legyen.

- A védelmi szoftvernek minden potencidlis tamadasi ponton aktivan
tzemelnie kell.

A fenti specifikaciénak megfeleléen a kévetkezd védelmi rétegek kialakitasa
sziikséges:
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- A munkaallomasok ellenérzése, mivel ezek jelentik a virusok altal megcelzott
elsédleges tamadasi feliiletet. A viruskeresd szoftvernek minden lehetséges
bejutasi pontot ellendriznie kell (CD-ROM, haldzat, e-mail, pendrive stb.).

- A rendszerben mkods fajl- és alkalmazasszerverek, tizfalak, levelez6
szerverek masodlagos téamadasi feliiletet jelentenek. Védelmiik jelent&s
redundanciat visz a rendszerbe, és feltétlenlil szikséges. A telepitett
viruskeres@nek — a munkaallomésokon futé véltozathoz hasonléan — minden
lehetséges bejutasi pontot ellendriznie kell (CD-ROM, halézat, e-mail,
pendrive stb.), kiilonds tekintettel a szerverek rendeltetésszer(i hasznalata
kézben fellépd adatforgalomra (pl. fajlok forgalmazasa, levelezés sth.).

- Azinternetes levélforgalmat vizsgdld levélszemét-sz(ir6 eszkoz.

A viruskeresé rendszerek két alapvetd miikodési méddal rendelkeznek: valdsideji
(aktiv), illetve off-line (passziv) lizemmodban dolgoznak. A hatékony védelem
alapveté kévetelménye mindkét mikddési mod parhuzamos haszndlata.

A virusadatbazisok frissitése a rendszer hatékonysdganak szempontjébdl kritikus
fontossagu, mivel az elektronikus halézatok koraban az Uj virusok megjelenése és
globalis elterjedése kozott esetenként csupan néhany dra telik el.

A virustamadasok elleni védekezés Hivatal szint(i megtervezése, kialakitasa valamint
a virusadatbazisok rendszeres frissitésének megszervezése, az informatikus feladata.

Biztositani kell a Hivatal egészére kiterjedd, rendszeres és folyamatos virusvédelmet
kereskedelemben kaphaté, kiterjedt referencidval rendelkezd szoftverekkel. A
frissitésrdl az informatikusnak folyamatosan gondoskodnia kell.

A kialakitott rendszer monitorozasa és miikddtetése az informatikusok feladata.

5.3.2. VIRUSVEDELMI ELGIRASOK

A virusvédelmi programok beédllitdsa sordn — a megadott vedelmi szint betartasa
mellett - térekedni kell a rendszerek optimalis hasznalhatosagara.

A Hivatal szamitogépes halézatdhoz csak aktiv és naprakeész adatbdzis frissitésekkel
rendelkez§ virusirté alkalmazassal ellatott szamitdgép csatlakoztathat.

15.3.2.1. TELEPITES

A viruskeresé rendszerek konkrét telepitésének megszervezése, a telepités
automatizaldsa az informatikus feladata, ennek eredményeképpen minden kiilsé
adat fogaddsara alkalmas munkaallomédson rendszeresen frissitett virusfigyeld és
torlS programnak kell mikédnie.

Az Gjonnan rendszerbe allitott, illetve Gjratelepitett szamitégépeken gondoskodni
kell a viruskeresé rendszer telepitésérél. MegfelelSen friss virusvédelmi rendszer
nélkil szervert és munkaallomast tizembe allitani tilos!
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Amennyiben az alkalmazott viruskeresé rendszer erre lehet&séget ad, akkor a
haldzaton keresztiil kdzpontositva felligyelhetd vdltozatokat kell telepiteni. A
telepitéskor gondoskodni kell réla, hogy a halozati adminisztracié sordn
egyértelmiien megkiildnboztethetSk legyenek a kiilonboz6 gépektdl érkez6 adatok
(izenetek, jelentések, virusmintak, stb.).

Az informatikus feladata a kozpontositott menedzselés, vagy el8készitett
telepitSkészlet hianyaban telepitéskor a sziikséges konfiguracio bedllitasa. Az
informatikusnak gondoskodnia kell arrél, hogy a felhasznalék onhatalmulag ne
csékkenthessék a virusvédelmi rendszer mikodésének hatékonysagat és be kell
kapcsolnia a virusirté alkalmazas konfiguracios felliletének jelszavas védelemét.

A kézponti gépeken és a tlizfalon a virusvédelem programjait dgy kell installalni, hogy
minden file-megnyitas, file-zards, futtathat6 file inditdsa mUveletet automatikusan
ellendrizzenek. Az ellenérzés felfliggesztése tilos.

15.3.2.2. AKTIV VEDELEM

A virusvédelmi rendszer f6 komponense az aktiv (tarrezidens, valdsideji) védelem,
mely a szamitégép mikddése soran allandéan dolgozik. Feladata a felhasznaloi
munka sordn igénybe vett allomanyok (programok, adatok, dokumentumok)
kézvetlen hasznélat el6tti virusellenérzése. Az aktiv védelem kikapcsolésa tilos!

Amennyiben a felhasznald a viruskeresé program lefuttatasa soran virust észlel, fel
kell jegyeznie a fertézott file nevét, a munkadllomasa nevét, és ezeket az adatokat
jelenteni kell az informatikus felé, akik gondoskodnak a virus tovabbi terjedésének
megakadalyozasarél, és — amennyiben a felhaszndldi gépen futé program
automatikusan nem tordlte — a virus szakszerd( kiirtasarol.

Az aktiv védelem informatikus altali barmely okbél térténd kikapcsoldsa esetén a
passziv védelem kiemelt jelent8ségli, ezért az informatikus feladata a virusvédelem
megoldésa (akar pl. halozati kabel kihtzasa stb).

A virusirtd aktiv védelmének beallitdssakor engedélyezni kell, hogy a virusirto
automatikusan kiildjon riasztast az informatikus email cimére, amennyiben kartevét
észlel. Az informatikusnak a beérkezé riasztdst meg kell vizsgélnia, és annak
eredményétdl fliggben kell eljarnia.

15.3.2.3. PASSZIV VEDELEM

A passziv védelem feladata a teljes allomdanyrendszer atvizsgalasa, tekintet nélkul az
dllomanyok hasznélatara. A vizsgalatot havonta 1 alkalommal lehetdség szerint
automatikusan le kell futtatni. A vizsgélat automatikus futtatdsanak bedllitésa az
informatikus feladata.

A rendszerbe kiviilr8l bekeriil§ fajlokat (akdr USB-n beérkez8, akar az Internetrdl
letoltott adatrdl van szé) felhasznalds el6tt virusellendrzésnek kell alavetni. A
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virusirtét ugy kell beallitani, hogy lehet8ség szerint automatikusan ellenérizze az
adathordozd illetve a féjlok tartalmat az aldbbi esetekben:

- hordozhaté  adattarold  eszkézok  (pendrive, mobil  merevlemez)
csatlakoztatasakor,

- fajlok internetrdl torténd letdltésekor,
- email megnyitasakor.

A vizsgalat automatikus futtatdsanak bedllitasa az informatikus feladata. Ha a
virusirté nem képes automatikusan lefuttatni a viruskeresést a felsorolt események
bekévetkezésekor, akkor a felhaszndlé feladata és felelGssége a keresés kézi inditasa.

A passziv védelem futasa tobb id6t is igénybe vehet, mivel sok allomany ellendrzését
végzi. A viruskeresést megszakitani tilos.

A passziv védelem kiilénésen fontos akkor, ha az aktiv védelem valamilyen okbol
deaktivalt. Az Gjbdli aktivéldsig a passziv védelem hasznalata a felhaszndld feladata
és felel@ssége, aki koteles minden, a rendszerbe bekeriil§ adat (pl. USB, CD-ROM, e-
mail melléklet) ellendrzését a passziv védelmi rendszerrel azonnal, a felhasznalas
elétt elvégezni.

5.3.3. FRISSITESEK

A viruskeresd rendszerek frissitése két vonalon zajlik: a virusadatbazisoknak, illetve
maguknak a viruskeresé motoroknak a frissitése. Altaldnosan a virusadatbazisok
frissitése lényegesen gyakoribb.

A viruskeresé programok frissitéseit (virusinformaciés adatfajlok es motorok)
célszer( az Interneten keresztll elvégezni.

A viruskeres programok frissitését Ugy kell bedllitani, hogy az automatikusan,
naponta legalabb egyszer megtérténjen. Ennek technikai kidolgozasa és rendszerbe
allitasa az informatikus feladata.

A viruskeresé rendszert fejlesztd cégektsl érkezd figyelmeztetésekre reagdlva
indokolt esetben azonnali kiegészit§ virusadatbazis-frissités szlikséges.

A beszalliték szamitdgépein haszndlt virusirtok adatbazisanak frissitésérsl a
szamitégép tulajdonosanak kell gondoskodnia.

5.3.4. VIRUSFERTOZES

A viruskeresék a fert6zés tényének kimutatdsa utan a konkrét virusok
karakterisztikajatol figgben képesek a fertézések eltavolitasara.

Virusfertézés riasztas esetén a szamitégépet AZONNAL ARAMTALANITANI KELL
(hosszan nyomva tartva a szamitogép bekapcsolé gombjat). NEM HASZNALVA AZ
OPERACIOS RENDSZER LEALLITASI PARANCSAT!!!
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Amennyiben a fertézés automatikusan nem tévolithaté el, ugy az alabbiakat kell
alkalmazni:

- afert8zott dllomanyt tordini kell.

- Az allomény kiterjesztésének megvaltoztatasaval annak tartalmara a rendszer
kévetkeztetni nem tud, igy a virusfertézés megallithatd, a fajl vizsgalhato.

- A virusok ,karanténba” zarasaval, azaz a felhasznalok altal nem elérhetd
helyre torténd mozgatasaval, mely konyvtérhoz csak az informatikusok
férhetnek hozza, és 6k végzik el a sziikség esetén a tovabbi vizsgalatokat.

5.4. BIZTONSAGI MENTESI ELIARAS

A fejezet célja a Hivatal informatikai rendszerében tarolt adatok mentési,
visszatéltési eljarasainak, valamint a mentett, azaz sokszorositott adatok biztonsagos
taroldsara vonatkoz6 szabalyok meghatdrozasa.

5.4.1. TERVEZES! LEPESEK A HIVATAL INFORMATIKA! RENDSZEREINEK
BIZTONSAGI MENTESEHEZ

Uj mentési rendszer kialakitasanak, vagy a régi rendszer atalakitdsdnak elss lépése a
mentési rendszerterv — Mentési utasitds (12, szdmu melléklet) - meghatdrozasa. A
rendszerterv tervezésnél, mint kérnyezeti paramétereket figyelembe kell venni, hogy
milyen okokbdl térténhet adatvesztés, és melyik informatikai biztonsagi esemény
milyen gyakorisdggal kévetkezhet be. Az informatikus késziti el az adott rendszerre
vonatkozé mentési, archivalasi dokumentéciét, melyet a jegyz6 jovahagy. Az alabbi
felsorolas sorrendje egyben bekévetkezési valdszinliséget is jelent, csokkend
sorrendben.

Karesemény bekdvetkezhet:
e Felhasznaldi hiba,
e Hardver hiba (merevlemez),
e Virustamadas,
e Adatmentés,
e Betorés, lopas,
e Természeti csapas sth. kovetkeztében.

A rendszerterv kialakitdsanal az informatikai rendszer sajatossagait és alapveto
kévetelményeit megfogalmazé alabbi alapadatokat kell figyelembe venni:

e Arendszer mentendd adatainak mennyisége,

e A rendszer mentendd adatainak névekedési iteme,
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e A rendszer adatainak valtozasi stirlisége,
e Arendszer felhasznaldinak szama,
e A haldézat atlagos és maximalis sebessége,

e Az adatok tarolasi kornyezetének bonyolultséga, a kornyezet Gjraépitésének
nehézségei.

e Jogszabalyi kovetelmények

A tervezés masodik lépése az adatok osztdlyozasa, azaz annak meghatdrozasa, hogy
a rendszerben lév6 adathalmazok milyen fontosak a szervezet szamdra. Ennek
kialakitdsa az Informdcid védelmi szabdlyzatban (1. szami melléklet) taldlhatok. A
mentendd adatok meghatdrozdsa utdn az informatikusnak kell a mentési
rendszerterv alappilléreit meghatéarozni. A mentési alapkovetelmények a kévetkezdk:

e Mentési frekvencia, — a mentések slirlisége.

e Mentési eljaras, — kozponti mentés, mely a kévetkezd médszerek egyikével
torténhet:

o Teljes mentés,
o Inkrementalis mentés,
o Teljes és inkrementalis mentés kombinacidja.
o Adatbazis kezelSk esetében:
s Off-line mentés,
= On-line mentés.
o Mentd eszkdzok fajtéja, tipusa, mennyisége, elhelyezése.

Az utolsé 1épés a mentési rendszerterv kialakitdséhoz meghatdrozni a mentés
végrehajtasat leird kovetkezd paramétereket:

e A mentésiidGpontot,
e A mentések megdrzésiidejét,
e A mentési eljarast a rendszeren bellll,

e A mentd eszkozok fajtait.

5.4.2. MENTES] ELOIRASOK A BIZTONSAG]I MENTESERT FELELOS MUNKATARSAK
SZAMARA

A mentésekért az informatikus a felelds. Meg kell hatdroznia a mentési terveket, a
végrehajtasi utasitdsokat, és a biztonsagi el6irdsokat. A mentésért felel8snek kell a
mentések dokumentumait ellendriznie, és a biztonsagi el6irasok hasznalatat
betartatni.
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A rendszerekre vonatkozé Mentési utasitdsban {12. szdmu melléklet) definialni kell
a kovetkez&ket:

e Mentendd koteteket vagy konyvtarakat,
e Az alkalmazandd média tipusat, nevét,
e A rendszeres mentést indito script helyét és nevét.

A Mentési utasitds (12. szamu melléklet) példanyat zérhatd pancélszekrényben kell
elhelyezni. A dokumentum létrehozasaért, tartalmanak kialakitasaert az informatikus
a felelGs.

Az informatikus kotelessége meggy8z8dni arrdl, hogy a mentések hiba nélkal
lefutottak-e. Amennyiben a mentés soran hiba tortént, a hiba okat fel kell deriteni és
az okot meg kell sziintetni. A hiba okdnak megsziintetése utan, vagy ha a
hibajelenségre nem taldlhaté ok és feltételezhets, hogy a kovetkez6 mentés hiba
nélkul lezajlik, a mentést meg kell ismételni. A mentés hibas lefutdsa esetén a hiba
kijavitdsa utdn a mentést ismételten el kell végezni.

Az adatok — alkalmazasok és fajlszerverek — mentését automatikusan kell inditani
Mentési utasitds (12. szému melléklet) meghatarozottak szerint.

5.4.3. OPERACIOS RENDSZEREK, AKTIV ESZKOZOK BEALLITASAINAK RENDSZER
$ZINTU BIZTONSAGI MENTESE

A Hivatal informatikai rendszerében megtaldlhaté aktiv eszkozok beallitdsainak és
firmware-nek mentésére, valamint a szerverek operacids rendszerét érint$ valtozas
esetén az operaciés rendszerek mentésére rendszerszintli mentést kell késziteni,
melynek felel8se az informatikus.

A munkadllomasok operaciés rendszerét érint§ valtozas esetén (pl: szoftver
upgrade), az operaciés rendszer mentésére, ha lehetséges rendszerszint(i mentést
kell késziteni. A rendszerszint(i mentésekb8l egyszer{ien és gyorsan visszaallithaté az
adott rendszer egésze, megtakaritva az installacié nehézkes és hosszu miveletet. A
rendszerszintl mentés készitését erre alkalmas szoftverrel kell elvégezni.

5.4.4. DOKUMENTALAS

A mentési tevékenységrél a mentSrendszer mentési naplot készit, mely tartalmazza a
mentés datumat, allapotat, és sziikség esetén egyéb megjegyzéseket. A mentés
sordn észlelt rendellenességek esetén, a hiba elhdritdsa utan a mentést meg kell
ismételni. A naplékat automatizalt szoftverrel kell vizsgdlni, és a naploelemz6
rendszernek email értesitést kell kiildenie a hibas vagy sikertelen mentésekrdl.

A mentési naplét a jegyz6 altal megbizott személy ellendrizi.
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A fejezet célja a Hivatal informatikai rendszerének adathordozdin tarolt adatok
visszatoéltési, visszaallitasi eljarasainak meghatarozasa.

5.5 1. ADATOK VISSZATOLTESENEK, VISSZAALLITASANAK SZABALYAI J

Az adatok visszatdltését az adott rendszer lizemeltetésével megbizott informatikus
vagy az informatikus 4ltal megbizott kiilsé szolgéltaté végezheti el. A visszatoltést
fokozott vagy kiemelt sértetlenségi kategéridba sorolt adat/alkalmazas esetén a
jegyz6 engedélyezi.

Az egyedi felhasznalék jogosultak sajat munkakényvtéraiknak adataira vonatkozo
visszatoltést 6nalldan is kezdeményezni, az informatikusnal.

A feliilirasbol adéddé adatvesztés megel6zése miatt, az adatok visszatdltése,
visszaallitasa altaldban nem végezhetd el az adatok eredeti helyén, kérnyezeteben.
Erre a célra az eredeti kornyezettel megegyezé jogosultsagi bedllitasokkal rendelkezd
ideiglenes kdrnyezetet kell 1étrehozni, és az adatok visszatoltéseét, visszaallitasat ide
kell végrehajtani. Az adatokat csak ezt kovetéen szabad az eredeti helyre
visszaallitani.

Specialis szoftverek segitik a kiilonféle mentési, visszatoltési, visszaallitasi eljarasok
hasznalatat. Ezek a szoftverek altaldban operdacids rendszer és adatbazis, valamint
mentBeszkéz fiiggsk. Kivalasztasukat a mentési rendszerterv részeként kell elvégezni.

Az adatmentés megfelel6 mikédésének ellenérzése érdekében, rendszeresen,
évente legaldbb egy alakalommal adatvisszaallitasi prébat kell végezni, és
jegyzokonyvet kell felvenni a tesztelésr8l. Az adatvisszadllitasi proba elvégzése az
informatikus feladata. A teszt adatok visszaallitasat egy ideiglenes kdrnyezetbe kell
elvégezni, és ellendrizni kell az visszadllitott adatok haszndlhatésagat. A teszt
befejezése utan toroini kell a tesztkérnyezetet.

5.5.2. VISSZATOLTESHEZ, VISSZAALLITASHOZ SZUKSEGES PARAMETEREK
KIJELOLESE

A visszatoltéshez, visszaallitashoz, a feladatot végrehajtd informatikusnak az aldbbi
feltételeket kell vizsgalnia:

e A visszatdltendd, visszaallitando adatok korét,
o A visszatdltendd, visszaallitand6 adatok verzidjat, forrasat,
e A visszatdltés, visszaallitas helyét,

e A visszatoltés, visszaallitas idGzitését.
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A visszatdltendd, visszadllitandd adatokat és a visszatdltés, visszadllitas forrasat
azonositani kell, ezzel egyértelmiien meghatarozzuk, hogy mikori adatok keriilnek
visszatoltésre.

5.5.3. DOKUMENTALAS

A mentések, archivalasok felbontdsat, illetve felhasznalasat, valamint a
visszatdltéshez, visszadllitashoz kapcsolddd paramétereket és a visszatolteés,
visszaallitds végrehajtasat minden esetben a feladatot végzé informatikusnak a
Géptermi napléban (10. szdmi meliéklet] kell dokumentalnia.

5.6. ARCHIVALASI ELIARAS

A fejezet célja a Hivatal informatikai rendszerében tarolt adatok archivalasi
eljarasainak, az archivalt adatok biztonsdgos kezelésének meghatarozdsa. Az
archivalds rendszerfiiggetlen mentés, amelynek célja a rendszer archivalaskori
adatallomanydnak hosszt tavi meg6rzése.

5.6.1. AZ ARCHIVALO RENDSZER KIALAKITASA

Az archivalé rendszer kialakitasanal figyelembe kell venni a kovetkez6 tényezdket:
- Mekkora adatmennyiség keriil archivalasra, milyen id6kézonként,
- Milyen az archivélandé adatok névekedésének titeme,
- Mennyi ideig kell megdrizni az adatokat,
- Mennyi a maximalis visszakeresési id6,

- Milyen formdtumban érdemes az adatokat tarolni.

5.6.2. AZ ARCHIVALO RENDSZER MUKODTETESE

Az archivalas az informatikus feladata. Az archivalast minden kritikus rendszerre,
alkalmazasra meghatdrozott id6kézénként, de legalabb évente egyszer, illetve
rendszer valtoztatasok esetén el kell végezni.

Keriilni kell azon adathordozok hasznalatat, amely fokozottan érzékenyek a kiils6
kérnyezeti hatasokra (magnes és optikai lemezek), vagy érzeékenyek a csatlakozaskori
elektromos impulzusokra (flash meméria alapl adattérolék). Archivalashoz ajanlott
adathordozdk, technolégiai megoldasok: mereviemez, szalagos egység, NAS, storage,
sth.

A rendszerekre vonatkozé archivalasi frekvencia meghatdrozasa a jegyz6 feladata.

Dokumentum azonosité: Informatikai Biztonsagi Szabalyzat 50/77 oldal
Verzio: 1.3




ALMAS i
Informatikai Biztonségi Szabalyzat

5.6.3. AZ ARCHIV ANYAGOK TAROLASANAK FELTETELEI

A téarolasra vonatkozd, az 5.9 Adathordozdk kezelése fejezetben meghatdrozott
biztonsagi elSirasokat, és a gyartd altal elSirt tarolasi kérilmények biztositasat
(magneses tér, hémérséklet és paratartalom), be kell tartani.

Ha az archivalt anyagok fajlmegosztason tarolédnak, akkor az éles rendszerektdl és a
napi mentéstdl figgetlen tarhelyre keriiljenek. (Pl kiilon NAS vagy storage eszkoz)

Az archivalasra hasznalt adathordozok tdroldsat és az archivumokat tartalmazo
kényvtarak jogosultsdgait ugy kell kialakitani, hogy azokhoz kizardlag az informatikus
férjen hozza.

5.6.4. DOKUMENTALAS

Minden archivalasi folyamatot — a mentések dokumentélasara eléirt moédon —
régziteni kell a folyamatot végzé informatikusnak az Archivdldsi napléban {11.
szamu melléklet).

Az archivalasi médiumok érthetd, vilagos jeldlését a mentésekre vonatkozé el8irasok
betartasaval kell megvaldsitani.

Ha az archivalt anyagok fajlmegosztason tarolddnak, ugy az informacidkat célszerd a
fajl nevében (archivdlas ideje, archivélt rendszer neve), vagy a fajl adatlapjan
feltiintetni.

5.7. HALOZATBIZTONSAGI ELIARA

A fejezet célja, hogy az informatikai rendszerek &ltal hasznalt haldzati
szolgdltatasokhoz valé hozzaférések szabdlyai rogzitésre keriiljenek, valamint
meghatarozasra keriiljenek a halézati szolgaltatasok éltal elerhetd egyéb funkcidk, az
Internet, intranet és az elektronikus levelezrendszer tekintetében.

7 s z

5.7.1. BIZTONSAG! ELOIRASOK A HALOZATI TERVEZES ES MUKODTETES SORAN

A kommunikéacids rendszerek tervezésénél a topoldgia kivalasztasaval is tamogatni
kell a funkcionalitast, a miikodéképességet és az elvart rendelkezésre allast.

védett rendszerekrdl, valamint azok védett zéndba esd szegmenseirdl a kiilvilag fele
kapcsolat nem létesithetd, ha az nem védett halézati Gtvonalon keresztil valosul
meg.

Az adat-halézatok védelme szamos halézat-biztonsagi eszkdzzel és rendszertechnikai
megoldassal (izolalt haldzat, Uzenettovabbitd szerverek alkalmazasa, tiizfalak, tavoli
elérés tiltdsa, titkositas stb.) valdsithaté meg. A biztonsagi eszkozok szakszerd
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alkalmazasaval el kell keriilni, hogy a védelem csak az operdcids rendszerek és az
alkalmazasok biztonséagi eszkozeire haruljon.

A védett rendszer minden érintett elemének (ad6- és fogaddgépek, utvonalvalasztok
stb.) meg kell akaddlyoznia a kommunikaciés csatorndhoz torténd illetéktelen logikai
hozzaférést.

A héalézatra csatlakoztatott szamitdgépeket és mas haldzati eréforrdsokat védett
helyiségekben kell elhelyezni.

Megel6z6 és sziikséghelyzeti intézkedéseket kell hozni a haldzat egyes
komponenseinek kiesése esetére.

A halozati csatlakozdsok szamat a lehetd legkevesebbre kell korlatozni.
A jelszavak védett formdban, rejtjelezve keriiljenek tovabbitasra a halézatokon.

Az adatatviteli halézatok rendelkezésre &llasanak kovetelményét az érintett
szolgaltatas szerint kell meghatdrozni, és ezt a szabdlyzatokban, utasitasokban,
szerz6désekben stb. rogzitenikell.

A halézati aktiv eszkozoket jelszéval kell védeni, a jelszé6t — amelyet csak
informatikus ismer, — zart boritékban informatikusok altal kezelt zarhatd
szekrényben kell elhelyezni.

Az aktiv eszkozok bedllitdsait menteni kell az 5.4.3 Operécids rendszerek, aktiv
eszkozok  bedllitdsainak _ rendszer  szinti _ biztonsdgi mentése fejezetben
meghatarozott médon.

A Hivatal teriiletén kiilsé (nem a Hivatal altal feliigyelt) wireless {vezeték nélkiili
hélézati) eszkézhoz csatlakozni tilos.

Idegen tulajdond hordozhatd szamitégépek csatlakoztatasa a Hivatal bels§
haldzatahoz csak a jegyz8 irdsos engedélyével torténhet.

5.7.1.1. INTERNET ELERESSEL KAPCSOLATOS SZABALYOK, BIZTONSAG! ELGIRASOK

A Hivatal belsé haldzatat tiizfallal kell levalasztani az Internett6l. Valamint csak egy
kézponti Internet kapcsolat engedélyezett a haldzaton. Tébb Internet kapcsolat
egyidejii 1étesitése TILTOTT a Hivatal hélézatan és a Hivatal eszkdzein.

Az internetes forgalmat célszer(i (a kilonb6z8 internetes szolgdltatdsokra,
protokollokra lebontottan) skélazhaté dedikélt célhardveren (tizfal) keresztiil
bonyolitani, ezéltal az Internet elérés haldzati forgalma jelent8sen csékkenthetd,
valamint elvégezhetd az internetes oldalak tartalom alapu kategorizalasa, szlirése.
Tovabbi lehet8ség dinamikus IP sz(irés segitségével csak a sziikséges portokat
engedélyezni ,és a portok nyitottsaga csak az aktiv folyamatok idejére” elvén alapuld
korlatozasokkal csékkenteni a kiilsé tamaddsok rizikdjat.

Az internetes elérést a felhasznaléi alkalmazasok logikai hozzaférésének megfeleld
maédon kell kezelni.
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Az Internet forgalmat az informatikusoknak naplézniuk kell, de a napldk kizardlag az
informatikai biztonsagi incidensek okainak és felel6seinek meghatdrozasara
hasznalhatok fel.

A Hivatal fenntartja a jogot, hogy az eréforrdsok védelme és a jogszabalyi megfelelés
érdekében hozzaférhetetlenné tegye egyes Web helyek latogatdsat és bizonyos
allomany tipusok letoltését.

Az internetes szolgdltatdsokra vonatkozd virusvédelmi el8irdsokat az 5.3.2
Virusvédelmi el8irasok fejezet tartalmazza.

5.7.1.2. A7 INTERNETTEL KAPCSOLATOS SZABALYOK, BIZTONSAG! ELSIRASOK

A Hivatal sajat informatikai hélézatéra csatlakoztatott informatikai berendezések,
eszk6zok  virusvédelmérsl és annak folyamatos karbantartdsarél az 5.3.2
Virusvédelmi el8irdsok fejezetben leirtak szerint az informatikus gondoskodik.

A Hivatal internet csatlakozdsa hivatali felhasznaldsra rendelt, magdnjellegi
felhasznaldsa keriilendd. A felhaszndlé az Internet indokolatlan hasznélataval nem
terhelheti a Hivatal informatikai alapszolgéltatdsokat nyujté rendszerét.

Tilos olyan tevékenységet folytatni, amelynek célja vagy el6reldthaté kdvetkezménye
a Hivatal halézatanak vagy szoftverintegritdsanak barmelyfokd és természeti
megsértése.

Az internet elérését biztositd szoftverek bedllitasait tilos a munkadllomasokon
megvaltoztatni, erre csak az informatikus jogosult.

Az internet munkahelyi hasznalata soran nem engedélyezett:
- Futtathaté programok illegalis letoltése,

- A programok védelmi rendszerét megkerilé alkalmazasok letdltése,
hasznalata (kulcsgeneratorok, programtérések, exploitok)

- Jogdijas termékek illegdlis letSltése, masoldsa, tarolasa, tovébbitdsa és
telepitése,

Tilos 6nhatalmulag tesztelni a biztonsagi mechanizmusokat, mikddésiiket.

Tilos tudatosan kihasznalni az esetleges eléforduld szoftver hibdkat, védelmi
hianyossagokat.

Az Internet munkahelyi hasznalatdra vonatkozd elSirdsok megsértésébdl eredd
karokért a kdrokoz6 kartéritési felel§sséggel tartozik.

5.7.2. A HIVATAL INTERNETES HONLAPJA

A Hivatal a széleskdrdi tdjékoztatds, gyorsabb informacidszolgaltatas, valamint
tevékenységének bemutatasa érdekében honlapot lizemeltet.
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15.7.2.1. A HONLAP MUKODTETESENEK SZEMPONTIAI

Mkodtetésekor az aldbbi szempontokat kell figyelembe venni:
- Tikrozze a Hivatal céljait,
- Folyamatosan karbantartott, friss informacidkat tartalmazzon,
- Az informacidk attekinthet&ek és kereshetSek legyenek,
- Az anyagok és szolgéltatasok folyamatosan elérhet8ek legyenek,

- A tarolt informdcié és a szolgdltatasok védve legyenek kiilsé és belsd
tamadasok ellen.

A Hivatal honlapjat kommunikacids tevékenysége részének kell tekinteni, hiszen
tartalma és szolgaltatasai befolyasoljék a Hivatalrdl kialakulé belsd és kiilsé képet.

15.7.2.2. BIZTONSAG! FELADATOK, FELELOSSEGEK

Nem publikdlhaté szerz6i jogi oltalom alé tartozd anyag, kivéve, ha a szerzé frasos
engedélyt adott.

A személyiségi jogok védelmében nem publikdlhaté az emberi er6forrasokkal
kapcsolatos barmilyen nem nyilvanos informacié, személyes adat (pl. otthoni lakcim,
telefonszam stb.).

Tilos az Interneten publikdlni a Hivatal informatikai rendszerére vonatkozé barmilyen
informaciot, amennyiben a térvényi el8irds nem rendelkezik masképp.

A Hivatal weboldalara csak engedélyezett tartalom toltheté fel. A weboldal tartalmat
csak a jegyz6 altal arra feljogositott személy modosithatja.

Rendszeresen feltil kell vizsgadlni valamennyi publikusan elérhetd informatikai
rendszer tartalméat, és a nem nyilvanos informacidkat el kell tavolitani.

A Hivatal weboldalanak kialakitasakor figyelembe kell venni a biztonsagi
szempontokat. A weboldal adminisztratori  felliletéhez  hozzaférni  csak
felhasznalénévvel és jelszéval térténd hitelesités utan lehet. Célszerli a weboldal
védelmét kiegésziteni tanusitvannyal. Amennyiben sziikséges a weboldal
szerkesztéshez kiiléonbdz8 jogosultsagi szinteket kell kialakitani.

A weboldal mappastrukturajanak jogosultsag bedllitasait a weboldal élesitese el6tt
ellendrizni  kell, és csak a weboldal megfelel6 mikodéséhez sziikséges
jogosultsagokat szabad bedllitani. A miikédéshez sziikségtelen kényvtarakat le kell
torolni.

A weboldal biztonsagos miikédésérdl rendszeresen, legaldbb kétévente meg kell
gy6z8dni, technikai feliilvizsgalat kereteben.
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5.7.3. AZ ELEKTRONIKUS LEVELEZES ELOIRASAI

Az elektronikus levelezés a Hivatal informatikai szolgéltatasa, mely lehetévé teszi,
hogy a héldzat egy felhasznaléja egy maésik felhaszndld szaméra elektronikus levelet,
tzenetet kiildjon.

A bels6 munkatdrs az altala haszndlt munkadllomasarél a  Hivatal
levelez6rendszerének megfelels levelezSklienssel kapcsolodik az email kiszolgalon
lévé postalddajahoz, ezen keresztill kiilldhet leveleket, illetve olvashatja el a beérkezd
Uzeneteket.

A Hivatal dolgozoinak a Hivatalnal szabvanyositott és az informatikus éltal telepitett
levelez§ szoftvert kell hasznalnia.

A Hivatal informatikai rendszere és adatai védelmében a leveleket virus
ellenérzésnek kell aldvetni. Minden kimend és bejovs levélen szlirés torténik,
melynek soran ellenérzésre keriil, hogy a levél nem tartalmaz-e virust. A részleteket
az 5.3.2 Virusvédelmi el8irdsok fejezet tartalmazza.

5.7.3.1. A FELHASZNALO ELEKTRONIKUS LEVELEZESRE VONATKOZO JOGAI ES
KOTELEZETTSEGEI

Az elektronikus levelezésben is érvényesek az egyének kozotti tarsalgds és levéliras
alapvet6 illemszabalyai. Az elektronikus levelezésben be kell tartani a levelezési
konvencidkat.

A felhasznaldk elektronikus levelezéssel kapcsolatos jogai, kotelezettségei illetve a
hasznalattal kapcsolatos szabalyok megegyeznek az 5.7.1.2 Az Internettel
kapcsolatos szabalyok, biztonsagi el8irdsok fejezetben foglaltakkal, ezen feliil az
elektronikus levelezérendszer felhaszndldira a kovetkez8 tovabbi szabalyok
vonatkoznak:

- Alevelez8 rendszer hivatali felhasznalasra rendelt.

- Alevél nem tartalmazhat olyan adatot, amely Informdcié védelmi szabdlyzat
(1. szdmu meliéklet) Adatok osztalyozasa szerint kiemelten védendd
besorolast kapott.

- A csatolt fajloknak virusmentesnek kell lennie.
- Alevelek és csatolt mellékletek egylittes maximalis mérete 20 MB lehet.

- A kiildg, vagy fogadé mez8ben a Hivatal alkalmazésaban all6 munkavallalo
cimének kell szerepelnie, vagyis tiltott az un. "relay".

- Tilos a magancélu levelek Hivatali emailcimre torténd tovabbitasa.
- Acimzett mez8ben maximum 5 cimzett szerepelhet.

- Az elektronikus postaladat minden felhasznélénak lehet8ség szerint naponta
legalabb egyszer meg kell néznie.
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- Az elektronikus levél fejlécében taldlhaté tirgy mez6t minden esetben
kotelezd kitolteni.

Az elektronikus levélhez csatolt mellékleteket Hivatal standard szoftverekkel kell
eléallitani, hogy a cimzett is el tudja olvasni azokat. Ha ez valamely okbdl nem
tarthatd be, akkor a mellékletet tartalmazé levélben ezt jelezni kell, illetve a kildése
elétt meg kell egyezni a cimzettel a szoftvert, verziét és formatumot illetéen.

Nagyméret( (20 MB-nal nagyobb) allomanyt a Hivatalnal standard tdmorit§ (.zip)
program segitségével tomoritett formdban kell elkiildeni. Ha a mellékletek
témoritett mérete meghaladja a maximalisan kiildhet8 méretet, akkor tébb levélben
kell a kildést elvégezni.

Amennyiben a nagyméret( fajlok megkiildésére a levelezd rendszer nem alkalmas
gy a Hivatalndl az erre a célra alkalmazott szolgdltatast (ftp, sftp, hivatali kapu, e-
papir) kell igénybe venni.

A levelezé rendszerben taldlhaté adatok hitelességét egyéni felhaszndlonévvel és
jelszéval kell védeni.

A kévetkezd kiterjesztés(i alloményok elektronikus dton, mellékletként torténd
tovabbitdsa nem engedélyezett a Hivatal informatikai rendszerében: bas, bat, cmd,
com, cpe, inf, msp, msg, mst, reg, scr, vbs, exe stb. Az informatikusok a felsorolt
dllomanyok kiildését megakadalyozd technikai jellegli intézkedéseket hajthatnak
végre, illetve modosithatjdk a kiterjesztések listajat.

5.8 ADATOK KEZELESE, TAROLASA

A fajimegosztasokat gy kell kialakitani, hogy azok tartalmahoz csak a jogosultsaggal
rendelkez8 felhasznalok férjenek hozza, jogosultsdgaiknak megfelelSen. A Hivatal
munkatarsai az altaluk kezelt fajlokat a munkafolyamat befejezése utan kotelesek a
Hivatal alkalmazésaiba, vagy kézponti fajl taroldeszkdzére feltolteni. A Hivatal kliens
eszkézein (szamitogép, laptop) fajlokat, adatokat tarolni csak adatgazdai vagy jegyz0i
engedély esetén szabad.

Az adatok kezelése soran be kell tartani a Hivatal Adatvédelmi Szabdlyzatiba és
Iratkezelési Szabdlyzatdba foglalt el8irasokat.

A hivatal informatikai eszkézein csak a munkavégzéshez sziikséges adatokat szabad
tarolni. A Hivatal informatikai eszk6zein TILOS tarolni:

- magéan dokumentumokat,
- nem a munkavégzéshez sziikséges képeket, filmeket,

- illegalisan letdltott jogvédett fajlokat, tartalmakat (multimédias tartalom,
szoftver, dokumentum),

- szoftverek védelmi rendszerének, integritdsanak megsértését el8idezd
alkalmazasokat (crack programok, kulcsgeneratorok)
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- illegélis licence kulcsok
- nem a munkavégzéshez sziikséges program telepit&készletek.

Az informatikus koteles a Hivatal kdzponti fajltarolo eszkozeit rendszeresen havonta
1 alkalommal atnézni, és nem engedélyezett tartalom esetén eljarni az aldbbiak
szerint:

- megallapitani a tiltott tartalom feltolt6jének tulajdonosat
- jegyz6konyvet felvenni az incidensrél
- térolni a nem engedélyezett tartalmat.

A jegyz8kényvet az érintett felhasznaldnak és az informatikusnak is ala kell irnia és el
kell juttatni a jegyz6hoz.

Amennyiben nem allapithaté meg a nem engedélyezett tartalom feltolt6jének
tulajdonosa, Ugy a jegyz6konyvet csak az informatikusnak kell aldirnia, és el kell
juttatnia a jegyz6hoz.

A felhaszndlék szamitégépein az ellendrzéseket évente legaldbb 1 alkalommal el kell
végezni. Ha a szamitdgépen nem engedélyezett tartalom taldlhatd, ugyantgy kell
eljarni, mint a kézponti fajltarold eszkdz eseténben.

\DOZK KEZELESE

Jelen fejezet alapjan kertilnek régzitésre az informatikai adathordozék hasznalatba
vételével, taroldsaval, hasznalatbdl kikerllésével, illetve selejtezésével kapcsolatos
biztonsagi kdvetelmények.

Az adathordozdk kezelésének szabadlyait rendszeresen, de évente legaldbb egy
alkalommal fellil kell vizsgdlni.

5.9.1. HASZNALATBA VETEL, JELOLES

A kiemelten védendd adathordozét hasznalatba vétel el6tt fel kell cimkézni és egyedi
azonositéval kell ellatni.

Nyilvantartdst kell vezetni a munkatarsaknak kiadott adathordozdk tipusarodl, es
adatairal.

5.9.2. TAROLAS

A tarolashoz sziikséges kéros hatasok (tal magas hémérséklet, por, nedvesség,
paratartalom, elektromégneses behatdsok) elleni védelmet biztosité taroldeszkoz
hasznalata. A tarolaskor figyelembe kell venni az adattarold eszkoz gyartoi altal
specifikalt kérnyezetet, amely mellett az eszkéz a leghosszabb ideig képes az
adatokat megdrizni.
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A tartalék vagy ideiglenesen nem hasznélt adathordozék tarolohelye csak az
informatikusok szamara legyen hozzaférhet6.

5.9.3. AZ ADATHORDOZOK HASZNALATANAK, SZALLITASANAK FELTETELEI,
KOVETELMENYEI

Idegen, talalt pendrive-ot a Hivatal tulajdondban levé szamitdgépre csatlakoztatni
TILOS! Az utcan taldlt masok dltal szandékosan elhagyott pendrive-ok virust
tartalmazhatnak.

Ezen rendelkezések az adatok és az adatokat fizikailag tarold adathordozdk
kezelésére vonatkoznak.

Az adathordozok biztonségi taroldsa és szallitdsa érdekében az aldbbi szempontokat
kell figyelembe venni:

- Az adathordozdkat évni kell a fizikai sériilésektdl.

- Az adathordozok &llapotat rendszeresen ellendrizni kell. A sajat hasznélatra
kiadott adathordozd eszkézok allapotanak ellenérzése a felhasznaldk
feladata. Azt az adathordozdét, melyet fizikai kdrosodas ért, vagy a
megengedett hibahatart elérte, selejtezni kell.

- A védend6  adatokat tartalmazdé  adathordozét  felszabaditani
(visszamindsiteni) csak a megfelel§ torlési eljardssal tértént torlés utan
szabad. A felszabaditott adathordozét a tovabbiakban is csak az a szervezeti
egység hasznalhatja, amelynél a visszaminGsités el6tt is hasznélatban volt.

- A kiemelten védendd adatokat tartalmazdé adathordozét visszamindsiteni
tilos.

- Az védendd és kiemelten védendd adatokat tartalmazé adathordozék
széllitasakor a rendelkezésre all6 valamennyi védelmi intézkedést (pl. széf,
zar, riaszto, Grzott parkolo) kotelezé alkalmazni.

- Szallitasi céllal térténd mozgatas esetén a nem nyilvanos adatot tartalmazo
adathordozon 1év§ adattartalmat masolni szigoruan tilos!

- Védend§ és kiemelten védendd adatot az adathordozdn csak titkositva
szabad tarolni.

A Hivatal szdmitégépeihez csak a Hivatal altal biztositott adathordozékat szabad
csatlakoztatni. Az adathordozdk csatlakoztathatdsagat a jegyzd utasitasara az
informatikus korlatozhatja hardver vagy szoftver eszkdzzel.

5.9.4. SELEJTEZES

Adathordozét akkor kell selejtezni, ha:

- Fizikailag sértilt,
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- Gyari, gyértasi hibabol kovetkezéen felhasznaldsra alkalmatlan,

- Az adathordozé térolé kapacitasa, az elhaszndlédas miatt, a miiszakilag még
megengedhets érték ala csokken (75%),

- Véglegesen elhaszndlédott.

A felhasznélok feladata a hasznalhatatlanna valt adathordozdkat visszaszolgaltatni az
informatikusnak. A leselejtezésre varé adathordozdkat (CD, DVD, pendrive stb.) az
informatikus egy kdz6s helyen gydijti, és egyszerre selejtezi le, illetve semmisiti meg.

Az adathordozdk selejtezését és megsemmisitését ellendrzott eljaras keretében kell
elvégezni. A selejtezési eljarast az informatikus végzi. Az eljdras sordn biztositani kell
az adathordozén tarolt adatok biztonsdgos torlését (fizikai torléssel, biztonsagos
formattaldssal). Ha a tarolt adatok biztonsagosan nem torélhet8k, akkor az
adathordozét Ugy kell megsemmisiteni, hogy tovabbi felhaszndldsra mar alkalmatlan
legyen, azaz fizikai roncsolassal kell hasznalhatatlannd tenni.

Az eljaras lebonyolitasarél Megsemmisitési jegyz6kényvet kell felvenni, mely
tartalmazza a selejtezéssel, megsemmisitéssel kapcsolatos minden fontos
kériilményt, tevékenységet. A Megsemmisitési jegyz6kdnyvet az eljaras
lebonyolitasaval megbizott személy késziti el.

Ha kilsé véllalkozé kapja az adathordozdok megsemmisitésének feladatdt, a
vallalkozétédl valamennyi megsemmisitési eljaras megtorténtérél Megsemmisitési

jegyz8konyvet kell kérni.

}5.9.5. A HIVATAL HATASKOREBOL KIKERULS ADATHORDOZOK

A nem nyilvanos adatot tartalmazé hordozhaté adathordozék (mobil mereviemez,
pendrive) adataihoz az informatikusnak felhasznalét kell nevesitenie, akik felel8sek
az adott adathordozd adatainak biztonsdgéaért az informatikus elGirdsai alapjan.

5.10. RENDSZEREK FELUGYELETE

A rendszerek naplézasara vonatkozd szabdlyozast rendszeresen, évente legaldbb
egyszer felll kell vizsgalni.

Az informatikai eszkdz6k monitoring és napléz6 rendszerének alkalmasnak kell lennie
egy esetleges hacker tdmadas jelzésére, a megadott figyelési paraméterek szerint.

Az informatikai rendszerek &ltal biztositott napléadatokbdl meg kell tudni allapitani a
rendszer jogosulatlan hasznalatat.

Az informatikai rendszerek biztonsdgi és hasznalati napldzasanak bedllitasat
egyeztetni kell azon szervezeti egységekkel, melyek az elkésziilt napldk feldolgozasat,
riportoldsat végzik, vagy munkdjuk soran barmilyen formaban feldolgozzék a naplok
tartalmat.
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A Hivatal informatikai eszkozeinek allapotat folyamatosan monitorozni kell. Az
esetleges hibdkrdl a felligyeleti rendszernek riasztést kell kiildenie, legalabb a kritikus
fontossagu eszkozok esetében.

5.10.1. RENDSZER ESEMENYEK NAPLOZASA

Az informatikai rendszereknek automatikusan tarolnia kell a folyamatokhoz tartozé
meghatdrozott biztonsdgi adatokat (a sziikséges mértékben) a hatékony
biztonsagkezelés érdekében.

A napléadatok taroldsdra megfelel6 méretl, és felllirastdl védett munkateriletet
kell biztositani a hattértarolé rendszeren.

A nyomkévetési naplobejegyzéseket attekinthetd szerkezetben kell tarolni, és adott
esetben rendelkezésre kell bocséatani a feljogositottak szamara.

Az informatikai biztonségi felel8s koteles megvizsgalni, az informatikai rendszerek
naplozasanak megfelel§ségét.

15.10.1.1. NAPLOZAS HATALYA

Az informatikai rendszerekben tértént konfigurdcié-modositdst, bedllitdsok
megvaltoztatdsat, valamint rendszerelemek lizembedllitasat, illetve lizembdl torteénd
kivonasat rogziteni kell.

A napléfajinak tartalmaznia kell legalabb a kévetkezSket:
- afelhasznald azonositdjat,
- abe- éskijelentkezés datumat és id8pontjat,

- a sikeres és a sikertelen rendszer-hozzaférési kisérletekrél késziilt
feljegyzéseket (rekordokat),

- asikeres és a sikertelen adathozzaférési és mas erGforras-elérési kisérletekrdl
késziilt feljegyzéseket (rekordokat)

- amennyiben az informacié relevéns, az aldbbi informacidkat is tartalmazzak a
naplébejegyzések:

o a munkadllomas azonositéja
o szoftverek konfiguracidjaban végzett valtozasok
o tlzfalon zajlé véltozasok, tavoli bejelentkezések monitorozasa

o hardver hibak naplobejegyzései

5.10.1.2. NAPLOK VEDELME

A napléeszkdzoket a jogosulatlan hozzaférés ellen védeni kell.
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A nyomkovetési napl6 adatait védeni kell az illetéktelen megismerés, (veletlen vagy
szandékos) mddositas és megsemmisités ellen a biztonsagi fokozatnak megfeleléen.

A napldédllomanyokat - amennyiben az eszkoz/szoftver erre alkalmas - minimum 30
napig meg kell &rizni. A biztonsagi naplé allomanyok és minden kapcsolddo
dokumentum (riportok, jelentések) titokkori besoroldsa megegyezik az adott
rendszer altal kezelt adatok besoroldsi szintjével.

5.10.1.3. ADMINISZTRATORI! ES KEZELOI NAPLOK

A rendszeradminisztratori és rendszerkezel6i tevékenységeket napldzni és a naplokat
rendszeresen ellen8rizni szitkséges.

15.10.1.4. HIBAK NAPLOZASA

A felhasznalok és rendszerprogramok altal jelentett hibakat naplézni és elemezni
kell, ezek alapjan meg kell tenni a megfelel6 intézkedéseket.

15.10.1.5. NAPLOK ELEMZESE, RIASZTAS

Az informatikus feleléssége és feladata, hogy a naplédlloményok rendszeresen
tvizsgaldsra keriiljenek. Az elemz8 szoftvert ugy kell konfiguralni, hogy
automatikusan riasztast kiildjén, ha a biztonsdg megsértésére vagy az eszkdz nem
megfeleld miikédésére utalé naplobejegyzést észlel.

5.10.2. RENDSZERORAK SZINKORNIZALASA

A szamitogépek rendszerérdit pontos és egységes értékre kell beallitani igy
szavatolhatd az eseménynaplok pontossaga, amelyek adott esetben vizsgélatokhoz is
szitkségesek lehetnek.

Ahol a szerver vagy halézati eszkdz valds, haldzati iddszolgaltatast tud nyujtani a
rendszer szamara, akkor azt ajanlatos egy nemzetkdzi Orajelszolgaltatéhoz
szinkronizalni és a helyi informatikai eszkézoket ehhez a kozponti  halozati
id6szolgaltatdshoz konfiguralni.

A szamitégép pontos datumdanak és Orajelének bedllitasara olyan eljdrast kell
alkalmazni, amely az idGeltérést ellenérzi és kijavitja.
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Rendszeresen, évente legalabb egy alkalommal feliil kell vizsgélni a hozzaférések
védelmére vonatkozo szabalyozast.

A Hivatal informacids rendszereiben kezelt adatokhoz és mdkddtetd programokhoz
csak érvényes, személyre sz6l6, azonosithatd jogosultsaggal - amelynek
megvaldsitasa kiilonboz8 (pl. felhasznaldi név és jelszé) —lehet hozzaférni.

6.1. FELHASZNALG AZONOSITOK

A hitelesitési és azonositasi szabalyokat rendszeresen, évente legaldbb egy
alkalommal felil kell vizsgalni.

A hardver és szoftver eszkozok alapértelmezett hitelesitési adatait meg kell
valtoztatni, a Hivatal hozzéférésekre vonatkozé szabdlyainak megfelelGen.

A Hivatal altal izemeltetett informatikai rendszerhez térténd tavoli hozzaférés soran
a felhasznaldk hitelesitésére, csak a Nemzeti Média- és Hirkozlési Hatdsag
elektronikus alairassal kapcsolatos nyilvéntartdsaban szerepld hitelesitésszolgaltatok
altal kibocsatott tantsitvanyok alkalmazhatdk.

A szamitdgépes felhaszndldi azonositok létrehozasanak célja, hogy lehetdvé tegye az
adatok és az erGforrasok haszndlatdt a felhaszndld szamara, ugy, hogy az a
munkakori feladatainak ellatasahoz sziikséges mértékd legyen.

A rendszerek jogosultsagi szintjeinek kialakitdsa érdekében a lehetséges
tevékenységek, és munkakérdk figyelembevételével felhasznaléi csoportokat kell
definialni és egy-egy felhasznaldi azonosité meghatarozdsakor a csoportba vagy cso-
portokba sorolast el kell végezni.

Minden egyes megosztott informatikai eréforrashoz (konyvtarak, adatbazisok, nyom-
taték) hozzaférés tipusonként (irds, olvasas, torlés, végrehajtds) egy-egy csoportot
kell létrehoznia, a csoportoknak a sziikséges engedélyt meg kell adnia, majd ezekhez
kell a felhasznaldkat hozzarendelni.

A Hivatalhoz nem tartozd személyek szamdra felhaszndldi azonositét kizérdlag a
jegyz6 irasos engedélyével szabad létrehozni.

A felhaszndaldi azonositék kezelésre vonatkozé altalanos elGirasok:

- A rendszer lehet8ség szerint a felhaszndlot kényszeritse a felhasznaloi
azonositd elsé hasznalatakor a (informatikus altal neki kijelélt) jelszavénak
megvaltoztatasara. Ennek minden olyan esetben is be kell kdvetkeznie,
amikor az informatikus egy ideiglenes jelsz6t rendel a felhaszndldi
azonositéhoz.
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- A felhasznaldi azonositd tulajdonosa felelés a felhasznal6i azonositdja nevé-
ben végzett valamennyi tevékenységért, a szervezet éltal birtokolt adatok és
er6forrasok védelméért, etikus modon t6rténd hasznalataért.

- A felhasznaldi azonositékat rendszeresen ellendrizni kell. Minden hosszabb
ideig nem hasznalt felhaszndldi azonositét le kell tiltania Ggy, hogy a felhasz-
naléi azonositd tulajdonosdnak az informatikushoz kelljen fordulnia a
felhasznaldi azonositd Ujboli aktivizalasa érdekében.

- A felhasznaldi azonositokkal kapcsolatos minden incidenst (téves bejelentke-
zés vagy eldregedés miatti kitiltas, a jelszonak nem a tulajdonos &ltal torténd
megvaltoztatasa stb.) jegyzékonyvezni kell, és a jegyz&nek irasban jelenteni.

6.1.1. FELHASZNALOI HOZZAFERESEK ELLENORZESE

16.1.1.1. JELSZOMENEDZSMENT

A Hivatal kritikus rendszereiben hasznalatos jelszavak taroldsa és atvitele a
halézatokon (LAN és WAN) csak titkositottan torténhet, ezzel csokkentve a
kockézatat, hogy a haldzati forgalom megfigyelésével valaki mas felhasznald jelszavat
megtudhassa, és mas felhaszndlé nevében bejelentkezve jogosulatlan
tevékenységeket végezzen.

A Hivatal informatikai rendszereihez vald illetéktelen logikai hozzaférés
megakadalyozdséra jelszavas védelmet kell alkalmazni.

A Hivatal szamitégépes hdldzataba, illetve az alkalmazasokba bejelentkezési
jogosultsaggal rendelkezé felhasznald kételes a bejelentkezd nevéhez tartozd jelszd
megdrzésére. A sajat bejelentkez8 névhez tartozd jelszét masok altal is elérhetd
médon feljegyezni nem szabad.

Azon informatikai rendszerek esetén, melyek rendelkeznek a megfelel§ technikai
feltételekkel, a hitelesitéshez hasznalt felhasznaléi hozzaféréshez rendelt
jelszavaknak az alabbi kritériumoknak kell megfelelni:

- A felhasznaldi jelszavak minimalis hossza 8 karakter.
- Afelhaszndldi jelszavak maximum egy évig lehetnek érvényesek.
- Az utolsé 3 jelszét nem lehet Gjra hasznalni.

- A felhasznaléknak meg kell véltoztatniuk a jelszavukat, amikor elsé
alkalommal hasznaljak felhasznaldi azonositéjukat.

- Jelszavakra vonatkoz6 ajanlasok:
o Ne tartalmazzon barmilyen nyelv{ sz6t szotari alakban.

o Ne egyezzen meg a felhasznalé nevével, felhaszndldi azonositdjaval,
egyik telefonszdmdval sem, engedélyének szamaval, személyi
szamaval vagy dolgoz6i kédjaval, valamint a felhasznaldhoz két6d6
barmely karaktersorozattal (pl. sziletési datum, lakcim).
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o Ne egyezzen meg személynévvel.

o Ne egyezzen meg irodalmi, szinhazi, televiziés, kozéleti személyek
nevével és egyéb kdzismert szavakkal, kifejezésekkel.

o Ne tartalmazzon azonos, vagy ismert logika szerint egymast kovetd
karaktereket (pl. 11111, aaaaa, qwert, asdfg, gegegeg).

o Ne utaljon a felhaszndaldra, munkakérére, munkahelyére.

- Mind a sikeres, mind a sikertelen belépési és kilépési kisérleteket naplozni
kell.

- Ha egy felhasznal6i azonosité 60 napig inaktiv, akkor azt az informatikus
jogosult letiltani.

- Egy letiltott felhasznéldi azonositd ismételt felhasznaldsa nem lehetséges a
letiltast kovetd 60 napig.

A fenti kévetelményekrsl minden felhasznalét tajékoztatni kell munkajanak
megkezdése elbtt.

A hitelesitésre szolgalé eszkdzt (pl. token) minden esetben le kell cserélni, amikor az
érintett fiok megvaltozik.

6.1.1.2. FELHASZNALOK BEJELENTKEZESE

A Hivatal szamitégépes hdlézatdba bejelentkezni csak a rendszerben definidlt
bejelentkezé név és a hozzatartozé jelszé ismeretében lehet.

A tobb felhasznalds informatikai rendszerek elérésénél a felhasznalok
megkiilonboztetésére, illetve a bizalmassag és a sértetlenség megdrzésére
bejelentkezési eljarasokat kell definialni.

A bejelentkezési eljardsok meghatdrozasandl az alabbi biztonsagi kévetelmenyeket
kell figyelembe venni:

- Egyéni felhasznaléi azonositok hasznalata, amely felhaszndléhoz kothetS es
az 6 miiveleteiért felelGs.

- Ellendrizni kell, hogy a felhaszndlénak van-e engedélye az informatikai
rendszer, vagy alkalmazas hasznalatara.

- Afelhaszndalé a hozzaférési jogairdl kapjon értesitést.
- Listat kell késziteni az alkalmazasokat hasznalé regisztralt személyekrdl.

- Rendszeresen ellenérizni kell, és el kell tavolitani a felesleges felhasznaldi
azonositokat.

- Biztositani kell, hogy a feleslegessé valt felhaszndldi azonositok ne keriljenek
ismét felhasznalasra.
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- Az operdcids rendszerhez, illetve az alkalmazdi rendszerekhez valé hozzaférés
esetén, ahol lehet, az utolsé sikeresen bejelentkezett felhasznaldi
azonositonak rejtve kell maradnia.

:6.1.1.3. HOZZAFERESI JOGOSULTSAGOK NYILVANTARTASA

A jogosultsdgokat a kézpontilag kell nyilvantartani, névre széléan kell meghatarozni
és beallitani.
A hozzaférési jogokat, azok szlikségességét rendszeresen évente és minden egyes

relevans valtozast kévet&en felil kell vizsgalni.

A felhasznaldi jogosultsagok létrehozasanak, modositasanak, térlésének szabdlyait,
eljarasait a Hozzaférési rendszer kévetelményei fejezet tartalmazza.

A munkatdrsak altal haszndlt hitelesit6 eszkozokrél nyilvantartast kell vezetni. (token,
hardverkulcs). Az eszkéz6k kompromittdldddsa, elvesztése, sériilése esetén a
hozzarendelt jogosultsagokat meg kell sziintetni, és cserélni kell az eszkdzt.

1 6.1.1.4. JOGOSULTSAGOK KEZELESE

A rendszerhez és szolgdltatdshoz torténd hozzaférési jogot csak szabalyszer(
nyilvantartasba vételi eljarast kovetéen lehet megadni.

Az egyéni azonositdknak egyértelm(inek kell lennitik azért, hogy a személyekhez és
tevékenységekhez a megfelelé felelGsségeket hozza lehessen rendelni.

Ellenérizni kell, hogy a kiadott hozzaférési jogosultsag szintje alkalmas-e a kivant
feladatra.

Gondoskodni kell a felesleges egyéni azonositék id6rél idére torténd ellenbrzésérél
és eltavolitasarol.
Gondoskodni kell arrél, hogy a személyek az egyéni azonositdkat ne adjak at masnak.

A kiemelt jogosultsdgok kiosztasat és hasznalatat (amely lehet6vé teszi a rendszer
vezérlésébe torténd beavatkozast) korlatozni és ellendrizni kell.

6.1.2. FELHASZNALOI FELELOSSEGEK

A Hivatal informatikai rendszereinek elérésére hasznalhat6 hozzaférés szintjei:

1. Névre sz616 felhaszndléi hozzaférés keretében a felhaszndlé kildn, sajat
névre sz0l6, mas altal nem hasznalt, kizarélag a munkdja elldtasa miatt
elengedhetetlen  jogositvanyokkal rendelkezik az informatikai es
telekommunikdciés rendszerekhez és azok erGforrasaihoz, a szervezeti
folyamatok ellatasahoz kapcsolddé feladatok elvégzéséhez.
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2. Névre s2616 rendszergazdai hozzaférés esetén, a rendszergazdai jogositvanyt
a rendszergazda a sajat nevére sz6l6, kizérélagosan altala haszndlt, megfelelS
rendszergazdai jogkorrel felruhdzott felhasznaldi azonosité segitségével lehet
hasznalni. A beépitett (root, administrator, stb.) rendszergazdai hozzaférés
csak abban az esetben tekinthetd ilyennek, ha azt kizardlag egy személy

hasznalja.

6.2. HALOZATI SZOLGALTATASOK

6.2.1. TAVOLI HOZZAFERES A HIVATAL HALOZATAHOZ

A Hivatal informatikai eréforrasai valamint a tarolt adatok, a Hivatal irodajan kivilrdl
nem érhet8ek el.

A sziikséges hozzaféréseket az informatikus allitja be, a jegyz6 engedélye alapjan.

A tavoli hozzaféréseket rendszeresen, évente legaldbb 1 alkalommal feldl kell
vizsgalni.

ZABALYAI

6.3.1. OPERACIOS RENDSZER SZINTU HOZZAFERES ELLENORZES

Az informatikai infrastruktdraban olyan operaciés rendszereket kell alkalmazni,
amely a biztonséagpolitikdt legaldbb a kovetkez6 terileteken tamogatja:

- Account-politika, amely meghatdrozza a felhaszndlé altal karbantartott
jelszavakkal kapcsolatos kdvetelményeket,

- Felhaszndldi jog politika, amely meghatdrozza, hogy a felhaszndlokat
(felhasznaldi csoportokat) milyen jogok illethetik meg és

- Audit-politika, amely meghatérozza azt, hogy milyen informatikai
eseményekrdl késziljon naplo.

Kézpontilag kell ellatni legalabb az alabbi biztonsag-kezelési funkciokat:
- Az operacids rendszerek adminisztracidja,

Az rendszerprogramok kdzponti installalasa és konfiguralasa,

Valamennyi log-fajl archivalasa,

Jogosultsagmenedzsment stb.

Dokumentum azonosité: Informatikai Biztonsigi Szabalyzat 66/77 oldal

Verzid: 1.3




BIZALMAS INFOR)
Informatikai Biztonsagi Szabalyzat

6.3.2. SZOFTVEREK HASZNALATA

A Hivatal informatikai rendszereit és szoftvereit csak a Hivatal munkatarsai
hasznalhatjak. A szoftvereket — egyéb engedélyezés hidnyaban — csak olyan személy
hasznalhatja, aki az adott szoftver hasznalatat illetéen képzésben részesiilt, illetve a
hasznalat modjardl kel ismeretekkel és jartassaggal rendelkezik. Ennek hidnyaban a
szoftver csak olyan személy feliigyelete mellett hasznalhato, aki rendelkezik ezekkel
a feltételekkel és a szoftver rendeltetésszer(i hasznélatat illetGen felelGsséget vallal a
felligyelete alatt dolgozé munkatdrs munkajaért.

A szoftver hasznalata soran a felhasznalé a szoftverek rendszer beallitasait (kiszolgalé
adatok, adatbazis informacidk, licence adatok, konyvtdr Utvonalak, stb.) nem
médosithatja, a szoftvereket nem térdlheti és azokrdl masolat nem készithet. Ettdl
eltérni csak a jegyz8 engedélyével lehet.

A telepitett szoftverekre el8irt felhaszndldsi el8irdsokat megsérté munkatars
munkajogi, polgdri jogi és bilintet&jogi felel6sséggel tartozik.

A felhasznalék jogosultsdgainak bedllitdsdt rendszeresen, évente legalabb egy
alkalommal ellenérizni kell.

6.3.3. ALKALMAZAS SZINTU HOZZAFERES ELLENORZES

Az informaciés rendszer logikai védelme az egyes funkcionalis rendszerelemek
(hardver, szoftver kommunikaciés elemek stb.) altal biztositott funkciokkal,
tulajdonsagokkal, képességekkel, tovabba az alkalmazott eljardsokkal, médszerekkel
és/vagy biztonsagi eszkozokkel, algoritmusokkal, megoldasokkal, de - legfSkeppen -
ezek 8sszhangjaval biztosithato.

Az informacids rendszer logikai védelmével kapcsolatban az aldbbi kévetelményeket
kell alkalmazni:

- Olyan architekturat kell kialakitani, amely kiilon kezeli, illetve valésitja meg a
kommunikacids, authentikdciés és authorizaciés, valamint az alkalmazas
rétegeket.

- Biztositani kell, hogy a kézponti rendszer egyetlen eleme sem legyen
kihagyhatd vagy megkeriilhetd a rendszer felhasznaléi szamara.

6.4. MOBIL ESZKOZOK HASZNALAT
A Hivatal halézatdhoz kapcsolédasra képes eszk6zokhoz (pl. notebook) kapcsolodo

altalanos szabalyok:

- kiilén biztonsagi oktatasban kell részesiilnie annak, aki ilyen eszkozt fog
hasznalni, miel6tt az eszk6zt hasznalatba veszi,
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- a beépitett merevlemezes egységen a kiemelten védendé adatokat kodolva
kell tarolni,

- a mobil eszkézt csak a munkatérs haszndlhatja, aki az eszkdzt munkavégzésre
megkapta,

- a mobil eszkdzt csak Hivatali munkavégzésre lehet hasznalni,

- a 3.5.1 Felugyelet nélkil hagyott szamitégépek fejezetben meghatérozottak
szerint kotelezd az id6zér (time-out) beallitasa,

- a Hivatal irod&jan kiviil hasznalt mobil eszkézék védelmét 4.1.16 Eszk6z0k
védelme irodan kiviil fejezetben meghatarozottak szerint kell biztositani,

- a mobil eszkdzokon taldlhatd adatok mentésérdl a 3.5.2 Rendszer-flggetlen
mentési elGirasok felhaszndlok szdmara fejezet szerint kell eljarni,

- a mobil eszkozokon tlzfal és virusvédelmi szoftvernek kell mikodnie, a 5.3.2
Virusvédelmi eldirdsok fejezetben foglaltaknak megfelel6en.

Az eszkéz elvesztése, eltulajdonitdsa esetén a 6.4.1 Mi a teend8, ha az eszkozt
eltulajdonitottdk fejezetben foglaltak szerint kell eljarni.

Tavoli munkavégzés csak biztonsdgos kapcsolatokon keresztll térténhet, a 6.2.1
Tavoli hozzaférés a Hivatal haldzatdhoz fejezet szerint.

6.4.1. M1 A TEENDG, HA AZ ESZKOZT ELTULAJDONITOTTAK

Az eszkéz hasznaldjanak:

- frasban jelenteni kell a szamitégép eltulajdonitdsdnak tényet az
informatikusnak, és a jegyz8nek.

- Ertesiteni kell a rend8rséget, és a rendérségi jegyz6konyvet el kell juttatni a
jegyzének.

- Ertesiteni kell a szélloda vezetését, ha a szamitégépet a szallodai szobabdl,
vagy a szalloda ingatlanjan &ll6 kocsibdl loptak el.

Valamennyi renddrségi és biztositoi jegyz6kényvet, jelentést meg kell &rizni, és a
jegyz6nek at kell adni.

6.4.1.1. A HORDOZHATO ESZKOZOK HASZNALATBA VETELE

A jogosult személyek a gépet tartozékokkal és szoftverekkel egyutt veszik at az
informatikusoktol, visszaszolgaltatasi kotelezettséggel.

Atadaskor az informatikus a mikddBképes hordozhaté szdmitégép mellett a
tartozéklistaban felsorolt kiegészit6ket, a munkavégzéshez sziikséges, a
szoftverjegyzékben szerepld telepitett szoftverekkel egyitt adja at.
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6.5. ELTERES AZ ALTALANOS KOVETELMENYEKTOL

Az IBSZ-ben &ltaldnos jelleggel meghatdrozott biztonsagi kovetelmények
teljesitésétsl az informatikus felmentést kérhet, ha az alabbi feltételek egyidejlleg
fennallinak:

- a kévetelmények teljesitését a Hivatal rendelkezésére all6 hardver és szoftver
technoldgia nem teszi lehet6vé, és

- felmérte a munkafolyamatban fenndallé azon kockazatokat, amelyek a
biztonsagi kontrollok elhagydsabol fakadnak, és

- a biztonsagi kontrollok kialakitasanak kéltsége nem all aranyban a biztonsagi
kontrollok elhagyasabdl fakado kockazatokkal.

Az eltérést a biztonséagi kbvetelményekt6l a jegyz8 engedélyezheti.
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Az informacidk kiszivargdsanak megel6zése érdekében a Hivatal rendszeres
kockazatelemzést alkalmaz, igy azonositja a biztonsagi réseket. A kockazatnak
megfeleld aranyl védelmi intézkedéseket vezet be.

A Hivatal informatikusa feliigyeli a rendszerek miikédését és hasznalatdt, és
amennyiben az informdcidk kiszivdrogtatdsanak gyanuja felmeril, azt jelenti a
jegyzbnek.

A rendszer sebezhet8ségének azonositdsa, kezelése és ellendrzése érdekében
rendszeresen felil kell vizsgalni a beallitasokat, illetve a miikodést.

Az észlelt informaciovédelmi eseményeket, és a feltételezett gyengeségeket irdsban,
az Incidens bejelentd lapon (9. szdmi melléklet) bizalmasan kell bejelenteni az
jegyzének.

7.1.1. RENDKI{vULI ESEMENY BEJELENTESE

A bejelent8lap kitéltésekor az esemény vagy a felfedezett sériilékenység
ismertetésénél a kovetkez6kre kell kitérni:

- Az esemény bekdvetkezésének id6pontja, ha ismert
- Az esemény észlelésének id6pontja és mddja

- A szabalysértés, hibas m(ikédés vagy szokatlan jelenség leirdsa, mi tértént,
hogyan tortént

- Aképerny6n megjelend lizenetek leirasa
- Az észlelt jelenség folyamatosan fennéll-e

- Az informatikai rendszer mely er&forrésait érintette az esemény, ha ismert
(szerverek, munkadallomasok, haldzati eszkdz6k, alkalmazasok, adatok)

- Az esemény észlelése utan tortént-e beavatkozas (pl. program ujrainditasa,
szamitogép Ujrainditasa)
Feltételezett informaciovédelmi gyengeség bejelentésekor el6fordulhat, hogy az

adott gyengeség altal jelentett kockazat a jegyzd el6tt ismert, és azt tudatosan
felvallalta. Ebben az esetben a jegyzd tajékoztatja a bejelentét.

Az informéaciovédelmi események nyilvantartdsét a jegyz6, illetve az altala megbizott
személy vezeti. A nyilvantartasba két forrasbol keriilhetnek adatok:
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- az Incidens bejelentd lop (9. szdmu melléklet) alapjan, vagy
- az Uizemeltetési, biztonsagi riportok atvizsgalasanak eredményeképpen.

A jegyz8 értékeli a feltdrt (bejelentett) informaciévédelmet érint6 eseményt és
ennek alapjan dént az incidens kezelésének modjarol.

Az esemény lezarasakor meg kell allapitani az eseményre forditott koltségeket is
(nagysagrendileg, ha nem fix koltség).

A jegyzének ellenériznie kell, hogy tértént-e intézkedés a bejelentett eseményekkel
kapcsolatban.

7.2.1. INCIDENS VIZSGALATA, FELELOSSEGEK ES ELJARASOK MEGHATAROZASA

Rendkiviili esemény bekdvetkezése esetén a rendkivili esemény jelentése utén az
jegyz6 felel@ssége a tovabbi intézkedések megfogalmazasa.

Amennyiben felmerill a gyanu, hogy kihagés tortént, akkor nyomozast kell folytatni.
Az adatbiztonsagi kihdgasokkal kapcsolatos nyomozas kézben kiilonds figyelemmel
kell eljarni. A nyomozast bizalmasan kell kezelni, tdjékoztatast adni kizérdlag a jegyz6
altal meghatédrozott személyeknek szabad. A nyomozas soran tisztazni kell, hogy
hibaztathaté-e valaki a megtérténtek miatt, és ha igen, akkor sziikséges-e fegyelmi
[épéseket tenni az ligyben.

A nyomozati szakaszban sziikséges lehet az lzemeltetési, biztonsdgi naplokban
taldlhaté adatok és egyéb bizonyitékok begytijtése ahhoz, hogy:

- Fel lehessen hasznalni a szerz6désszegés vagy a szabalyzat megszegésének
bizonyitékaként;

- Fel lehessen hasznalni a hardver és / vagy szoftverszéllitokkal folytatando,
kartéritésre vonatkozo targyaldsokon;

- A szamitégép nem rendeltetésszerii hasznalatdval vagy adatok védelmével
kapcsolatos esetleges birosagi tdrgyalds folyaman bizonyitékként lehessen
felhasznalni.

A begy(ijtott bizonyitékokat oly médon kell megérizni, hogy azokat egy esetleges

.« sz

gyanuja ne merilhessen fel.

Ennek érdekében az adatbiztonsagi kihagasokhoz kapcsolddé nyomozds
lefolytatasarél és az azt lezar6 hatarozathozatal eseményeirdl az informatikusnak
jegyz6konyvet kell vezetnie.

Az incidens jegyz8kényvét és valamennyi azt aldtdmaszté dokumentdciot végsd
attekintés utan iktatni kell. Az adatbiztonséagi kihagds jegyzGkonyveit a torvény
szerint meghatdrozott ideig sziikséges tarolni és meg6rizni.

A jegyz6 intézkedik az eseménnyel és a keletkezett karok elharitasaval kapcsolatban.
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ElsG lépésként az esemény kivizsgdlasat kell elvégezni. Lehet8ség szerint meg kell
allapitani, hogy pontosan mi tértént, és milyen javitd intézkedések lehetségesek.

Ezt kévetSen, ha nem lehetséges a helyes mikédés azonnali visszadllitasa, akkor
atmeneti javitd (vagy a hibat megkeril8) intézkedést kell hozni a mikodés vagy
szolgéltatas részleges helyredllitdsa érdekében.

A végleges javit6 intézkedés elvégzésével helyre kell allitani a helyes m{kddést.

Az incidens lezarasa utan az informatikus tajékoztatja az incidenst bejelentd
munkatarsat az incidens lezarasardl és annak eredményérdl. A tajékoztatasnak az a
célja, hogy a bejelentd pozitiv visszacsatolast kapjon arrdl, hogy a bejelentésének
volt értelme, azzal érdemben foglalkoztak, és a tovabbiakban is szdmitanak az
informéacio-védelmet er8sité6 bejelentéseire. A tajékoztatds részletességénél
figyelembe kell venni a végrehajtott intézkedések bizalmassagat.

E.z.z. JAVITO FEJLESZTESEK KEZELESE

Az ideiglenes vagy végleges javitas megtdrténte utan, a gazdasagossagi szempontok
figyelembevételével helyesbitd tevékenységet kell végezni az esemény ujboli
eléforduldsdnak megakadalyozdasara. Ennek soran

- meg kell dllapitani az eseményt kivalté okot,
- meg kell hatarozni a helyesbit6 intézkedést,
- bekell vezetni a helyesbit8 intézkedést,

- meg kell hatdrozni a helyesbité intézkedés hatdsossaganak ellenGrzési
modszerét,

- egy késSbhi idépontban ellendrizni kell, hogy a helyesbit§ intézkedés hatasos
volt-e, azaz bevaltotta-e a hozzaflizétt reményeket, vagyis tényleg nem
fordult-e el§ az esemény ismétlédése a helyesbit§ intézkedés bevezetése 6ta.

A Hivatal &ltal elvégzett intézkedést (dtmeneti és végleges javito, valamint a
helyeshité intézkedést) dokumentdlni kell, melyet a jegyzének at kell adni
megérzésre. Ugyanazzal az eseménnyel kapcsolatos folytatélagos intézkedeseket egy
trlapon kell vezetni.

A jegyz6kényvek elzartan torténd téroldsa a jegyz6 feladata.

A jegyz6 az informaciévédelmi oktatasok tematikajanak kialakitasakor figyelembe
veszi az informaciovédelmi események nyilvantartdsaban szereplé tételeket.

Dokumentum azonositd: Informatikai Biztonsagi Szabalyzat 72/77 oldal
Verzid: 1.3




Informatikai Biztonsagi Szabdlyzat

A Hivatalnak rendelkeznie kell a m(ikédés folytonossag fenntartdsédhoz és javitasahoz
sziikséges eljarasi és mikodtetési dokumentdciokkal.

A miikodésfolytonossagi tervek elkészitését, illetve mddositasat kovetéen tesztelni
kell a dokumentumokban foglaltakat. A jegyz6 altal megbizott személy tervezi meg,
koordinélja és dokumentalja a teszteket.

A miikodésfolytonossagi tervek fellilvizsgalata akkor sziikséges, ha a kockazatok, az
tizleti kovetelmények vagy az informatikai rendszerek valtoznak. Az informatikai
biztonsagi felelds évente megvizsgédlja, és dokumentalja, hogy torténtek-e olyan
valtozdsok, amelyek a miikddésfolytonossagi tervek modositasat és jratesztelését
szlikségessé teszik.
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9.1. 10GI KOVETELMENYEK

|9.1.1. JOGSZABALYOK

A szdmitastechnikai eszkéz felhasznalasédval elkovetett illegdlis cselekmeényt
(szdmitdgépes visszaélést) az kovet el, aki:

jogosulatlanul (hozzaférési engedély nélkiil) hasznalja az szamitastechnikai
eréforrasokat,

szabotélja a szamitégép hasznalatat,

kdrt okoz a szamitdgépes adatokban és (vagy) a programokban, példaul
megvaltoztatja vagy torli az adatokat vagy programokat,

jogosulatlanul megismeri (lehallgatja) az adatokat, szamitégéppel kémkedik,
hamisit (szamitégép segitségével),

csal (szamitogép segitségével),

jogellenesen masolja a védett szamitogépes programokat

szamitastechnikai rendszer védelmét biztositd technikai intézkedést kijatszik

A Biintetd torvénykonyvben meghatdrozottak szerint blincselekményt kovet el az
adatokkal kapcsolatban, aki:

jogosulatlanul megismeri a magantitkot

megsérti a magantitkot

megsérti a levéltitkot

szerzGi jogot sért

szamitdgépes rendszer és adatok ellen bilincselekményt kovet el
jogosulatlanul végez adatkezelést

visszaél a kiilénleges személyes adatokkal

gazdasagi titoksértest kovet el
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9.1.2. SZOFTVEREK JOGTISZTASAGA |

A Hivatal tulajdondban és hasznalatdban 1évS szamitdgépekre csak jogilag tiszta
szoftvert telepithetd és az adathordozdkon kizarélag jogilag tiszta szoftver tarolhato.

A Hivatal informatikai rendszereiben csak kdzpontilag telepitett vagy engedélyezett
és feliigyelt szoftverek haszndlhatdk.

A Hivatal altal birtokolt és haszndlt szoftverek telepit6 készleteit, telepitS kédjait tilos
kivinni, atadni, masolni vagy masok részére hozzéférhet6vé tenni, kivéve, ha errél a
Hivatallal kotott szerz8dések masként rendelkeznek.

A Hivatal tulajdondban és haszndlatdban lév8 szamitdgépek csak Hivatal altal
engedélyezett és nyilvantartott szoftvereket tartalmazhatjak.

A szoftverek frissitése esetén a jogilag tisztdn birtokolt szoftverek gyartéi altal
biztositott javito készleteket kell hasznalni.

Prébaverzidval rendelkezd szoftver licencek haszndlatat kerilni kell.

Az ingyenesen hasznalhatd és préba licencek esetében a gyartd licencszerzédésében
meghatdrozottak szerint kell eljarni.

9.1.3. ADATVEDELMI INTEZKEDESEK

A fontosabb dokumentacidk mdsoldsérdl és biztonsagos taroldsérol gondoskodni
kell.

A védett, vagy kiemelten védett adatok tovabbitdsardl (az &atadas tényérdl,
idépontjardl, az dtadott adatok kérérél) a Hivatal adatgazddinak nyilvantartast kell
vezetnie.

A rendszerrdl késziilt dokumentaciokat bizalmasan kell kezelni. A készitett
dokumentumokat az informatikus Grzi.

Az installalt rendszerszoftverek és az egyedinek tekinthetd, a nem reprodukalhaté
alkalmazoi szoftverek referencia-masolatait biztonsagosan kell tarolni.

Az auditok soran készitett jegyz6konyveket, elemzéseket bizalmasan kell kezelni. A
készitett dokumentumokat a jegyz6 megbizottja 6rzi.

9.1.4. TITKOSITASI ELOIRASOK

Az informatikusnak nyilvantartast kell vezetnie a felhasznaloknak atadott
titkositashoz hasznalt kulcsokrdl, visszavonaskor gondoskodnia kell a kulcsok
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el§allitasat, tarolasat.

Az adatok titkositdsahoz csak megbizhaté rejtjelez6 algoritmust alkalmazo
eszkdzoket szabad hasznalni.
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A bizalmassag és integritas védelmében alkalmazott rejtjelkulcsok (a szimmetrikus
algoritmusok kulcsai) tovabbitédsa az informacids rendszerben (pl. a védett kulcsok
idészakos cseréje miatt) csak védett csatornan keresztiil térténhet.

A Hivatal szamitogépein egységes titkosito szoftver megoldast kell hasznalni.

A titkositashoz hasznalt kulcsokat védeni kell, nem szabad harmadik személynek
kiadni.

9.2. INFORMATIKAI RENDSZER F

s -

9.2.1. FELULVIZSGALAT! ELOIRASOK

A Hivatal alkalmazéasainak auditdlasa az érintett szervezeti egységek vezetdivel
egyeztetve folytathatd gy, hogy az ne veszélyeztesse azoknak a biztonsagat.

Az informatikai rendszerek biztonsagi éllapotérdl a kiilsé auditor dltal elvégzett
biztonsagi ellenérzésekkel és értékelésekkel kell meggy&z6dni.

A megfelels feltételeket, példaul személyeket, infrastruktdrat, eszkdzoket,
hataskoroket stb. biztositani kell a rendszeres biztonsagi ellenérzésekhez

A biztonsagi elSirasok szédmon kérhet8ségét a munkatdrsak kivalasztasaval, a
feladatok, hataskorok, jogosultsdgok és felelGsségek kiosztasaval, a munkatarsak
biztonsagi kiképzésével és ellen6rzési mechanizmusok életbe léptetésével kell
megalapozni.

A szakszer(iséget, targyilagossagot és fliggetlenséget biztositani kell a biztonsagi
ellenérzéseknél a résztvevék - kiilsé cégek és (vagy) bels6 személyek -
kivalasztasaval.

A mingséglgyi vizsgalatok eredményeit elemezni kell abbdl a szempontbdl, hogy az
informatikai szolgdltatasokra tett megallapitasok visszavezethetGk-e
informatikabiztonsagi hianyossagokra. Az elemzést dokumentalni kell.

Az ellenérzések soran feltart hidnyossagokat értékelni kell, majd a biztonsagi
kockazatok csokkentésére vonatkozdan intézkedéseket kell bevezetni.
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10.1. MELLEKLETEK
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10.
11.
12.

szamu melléklet — Informacioé védelmi szabdlyzat
szamu melléklet — Selejtezési Szabdlyzat

szamu melléklet —logosultsag kiosztasi nyilvantartas
szamu melléklet — Besorolasi iv

szamu melléklet - Alkalmazotti nyilatkozat

szamu melléklet — Adat besorolasi kérelem

szamu melléklet — Munkahelyi kérnyezet létrehozdsa/megsziintetése
szamu melléklet — Felhaszndldi jogosultsag igényl6 lap
szamu melléklet — Incidens bejelentd lap

szamu melléklet - Géptermi napld

szamu melléklet - Archivaldsi naplé

szamu melléklet - Mentési utasitas
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